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ทำำ�
ไมเราต้้องระวัังมากขึ้้�น เมื่่�อสื่่�อสารทางอิินเทอร์์เน็็ต 
เราเคยระมััดระวัังกัันเรื่่�องมารยาทการใช้้โทรศััพท์์ แต่่เมื่่�อมาถึึงยุุคที่่�ต้องสื่่�อสารออนไลน์์ 
อะไรทำำ�ให้้ต่่างไปจากเดิิม

	อิ ินเทอร์์เน็็ตทำำ�ให้้การสื่่�อสารที่่�เกิิดขึ้้�นระหว่่างผู้้�ส่่งสารกัับผู้้�รัับสารมีีหลากหลายแบบขึ้้�น  
ทั้้�งระหว่่างผู้้�ส่่งสารกัับผู้้�รัับสารแบบ 1 ต่่อ 1, แบบ 1 ต่่อกลุ่่�มเล็็ก, แบบ 1 ต่่อกลุ่่�มใหญ่่ ทั้้�งในลัักษณะปิิด 
(เฉพาะเครืือข่่ายทั้้�งมีีสมาชิิกแบบเจาะจง) และเปิิด (ใครก็็สามารถรัับสารนี้้�ได้้) เพื่่�อช่่วยในการสื่่�อสาร 
แบบคำำ�นึงถึึงวิิธีีปฏิิบััติิต่่อผู้้�อื่่�นมากยิ่่�งขึ้้�น อาจพิิจารณาจากการตั้้�งคำำ�ถามเหล่่านี้้�ก่อนจะสื่่�อสารออกไป 
ทุุกครั้้�ง
	 ระดัับการใช้้ภาษาในการสื่่�อสารแก่่ผู้้�รัับสารควรเป็็นระดัับใด
	 การสื่่�อสารนั้้�นใช้้เทคโนโลยีีลัักษณะใด เทคโนโลยีีนั้้�นมีีคุุณสมบััติิเฉพาะอย่่างไรบ้้าง
	 ความสััมพัันธ์์ระหว่่างผู้้�ส่่งสารกัับผู้้�รัับสารอยู่่�ในสถานะใด ลัักษณะเฉพาะของกลุ่่�มเครืือข่่าย 
เป็็นอย่่างไร
	 การสื่่�อสารนั้้�นส่่งไปยัังผู้้�รัับจำำ�นวนเท่่าไหร่่ การสื่่�อสารแบบเป็็นส่่วนตััว หรืือเป็็นแบบเปิิด
	 และรููปแบบการสื่่�อสารควรเป็็นแบบใด เป็็นทางการหรืือไม่่เป็็นทางการ
	
	 เราต้้องไม่่ลืืมว่่าการสื่่�อสารผ่่านอิินเทอร์์เน็็ตโดยเฉพาะการใช้้ตััวอัักษร ข้้อความจะไม่่สามารถ 
วิิเคราะห์์น้ำำ��เสีียง การพููดทีีเล่่น ทีีจริิงของอารมณ์์ความรู้้�สึึกที่่�แสดงสีีหน้้าที่่�จริิงจัังหรืือยิ้้�มแย้้มได้้  
ผู้้�สื่่�อสารต้้องตระหนัักและระมััดระวัังในการใช้้เครื่่�องหมายวรรคตอนในการสนทนาโต้้ตอบผ่่าน 
เครืือข่่ายอิินเทอร์์เน็็ต เพราะผู้้�รัับสารอาจจะแปลความที่่�แตกต่่างไปได้้เมื่่�อเห็็นเครื่่�องหมายวรรคตอน 
ที่่�ไม่่จำำ�เป็็นในรููปประโยค เช่่น ได้้ค่่ะ กัับ ได้้ค่่ะ!!! ย่่อมให้้อารมณ์์ที่่�แตกต่่างไป

ผู้้�ช่่วยศาสตราจารย์์ ดร.ปราวีีณยา สุุวรรณณััฐโชติิ

ยุุคดิิจิิทััลยุุคดิิจิิทััล
 เราจะอยู่่�ร่่วมกัันอย่่างไร เราจะอยู่่�ร่่วมกัันอย่่างไร
 ในโลกออนไลน์์ ในโลกออนไลน์์
อาจารย์์ประจำำ�ภาควิิชาเทคโนโลยีีและสื่่�อสารการศึึกษา
คณะครุุศาสตร์์ จุุฬาลงกรณ์์มหาวิิทยาลััย
นิิสิิตเก่่าคณะครุุศาสตร์์ จุุฬาลงกรณ์์มหาวิิทยาลััย
ระดัับปริิญญาเอก เข้้าศึึกษาปีี พ.ศ. 2542
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	ผู้้�สื่่� อสารต้้องมีีความรู้้�ความเข้้าใจในการใช้้ภาษา เช่่น ในสัังคมที่่�ใช้้ภาษาอัังกฤษเป็็น 
ภาษาสื่่�อสารหลััก จะมีีมารยาทในการพิิมพ์์ข้้อความ เช่่น ไม่่พิิมพ์์ด้้วยตััวอัักษรพิิมพ์์ใหญ่่ทั้้�งประโยค 
หรืือทั้้�งย่่อหน้้า เนื่่�องจากเป็็นการเน้้นและแสดงอารมณ์์ แสดงความหมายว่่า ผู้้�ส่่งสารตะโกน 
ข้้อความที่่�ส่่งมา เป็็นต้้น
	 เทคโนโลยีีเครืือข่่ายสัังคม หรืือโซเชีียลมีีเดีีย มีีรููปแบบและลัักษณะการสื่่�อสารที่่�หลากหลาย 
และซัับซ้้อน ผู้้�ใช้้จำำ�เป็็นต้้องรู้้�เท่่าทัันเทคโนโลยีี โดยเฉพาะขีีดความสามารถที่่�เทคโนโลยีีมีีต่่อ 
รููปแบบการสื่่�อสาร ซึ่่�งอาจทำำ�ให้้ผู้้�ใช้้พลาดพลั้้�งต่่อการสื่่�อสารแบบต่่างๆ ที่่�ซ่อนอยู่่�ในโซเชีียลมีีเดีียได้้  
การที่่�ผู้้�อ่านสามารถอ่่านและแบ่่งปัันต่่อๆ ไปได้้ อาจทำำ�ให้้ข้้อความ ภาพ หรืือสิ่่�งอื่่�นใดที่่�ได้้เผยแพร่่ไว้้ 
กลายเป็็นการสื่่�อสารแบบสาธารณะจนยากจะควบคุุม

	 "ผู้้�รัับสาร" ในโซเชีียลมีีเดีีย ที่่�มีีมากกว่่ากลุ่่�มเป้้าหมายที่่�เราต้้องการสื่่�อสาร จะยัังรัับสาร 
ไปแบบที่่�แปลความหมายเป็็นตามแต่่ความเข้้าใจของตนเอง โดยไม่่ทราบพื้้�นภููมิิหลัังหรืือบริิบท 
ที่่�แท้้จริิงของการสื่่�อสารนั้้�นๆ หรืือกล่่าวได้้ว่่าการแปลความหมายของผู้้�รัับสารอื่่�นๆ ที่่�ไม่่ได้้เป็็น 
กลุ่่�มเป้้าหมายโดยตรงนั้้�นยากต่่อการควบคุุมประสิิทธิิภาพและประสิิทธิิผลของการแปลความ 
เพราะขึ้้�นอยู่่�กัับความรู้้� ทััศนคติิ ประสบการณ์์ของแต่่ละคน

สิิทธิิ มาพร้้อมความรัับผิิดชอบ
	 เราควรพิิจารณาเรื่่�องมารยาทในการใช้้สื่่�อเครืือข่่ายสัังคม ซึ่่�งมีีตั้้�งแต่่พิิจารณาเรื่่�องที่่�จะโพสต์์ 
ว่่าจะส่่งผลเสีียใดตามมาหรืือไม่่ เมื่่�อเรื่่�องราวดัังกล่่าวได้้เผยแพร่่ออกไปสู่่�วงกว้้าง โดยเฉพาะเรื่่�อง 
ภายในครอบครััว หรืือภายในองค์์กรซึ่่�งเป็็นเรื่่�องที่่�มีีกระทบสิิทธิิของบุุคคลอื่่�น ระวัังการโพสต์์ภาพ
ของเพื่่�อนที่่�จะทำำ�ให้้เขากลายเป็็นตััวตลก เพราะต้้องคิิดด้้วยว่่าไม่่ใช่่ทุุกคนที่่�ชอบภาพแอบถ่่าย หรืือ
มองเป็็นเรื่่�องขำำ�ขััน หรืือการโพสต์์ข้้อความ ภาพ หรืือสิ่่�งใดที่่�มีีความเกี่่�ยวข้้องกัับความเป็็น 
ส่่วนตััวของผู้้�อื่่�น

	มี ีมารยาทในการไม่่แสดงความคิิดเห็็นแบบ 
ตััดสิิน ตีีค่่า ในเรื่่�องชีีวิิตส่่วนตััวของผู้้�อื่่�น ก่่อนนำำ� 
ภาพถ่่ายที่่�ปรากฎในบััญชีีสื่่�อเครืือข่่ายสัังคม เช่่น 
งานการประชาสััมพัันธ์์ การระบุุภาพบุุคคล ควรขอ 
อนุุญาตบุุคคลในภาพ ถืือเป็็นมารยาทที่่�ควรพึึงกระทำำ� 
ไม่่ควรถืือวิิสาสะนำำ�ไปใช้้โดยไม่่แจ้้งให้้ทราบ เพราะหาก 
มีีการนำำ�ไปใช้้ในสถานการณ์์ที่่�ไม่่เหมาะสมอาจสร้้าง 
ความเสื่่�อมเสีียชื่่�อเสีียงแก่่บุุคคลในภาพ ซึ่่�งจะเข้้าข่่าย 
การกระทำำ�ผิิด
	 หลายอาชีีพมีีความเกี่่�ยวข้้องกัับความเป็็น 
ส่่วนตััว (Privacy) ของกลุ่่�มคนที่่�เกี่่�ยวข้้อง เช่่น แพทย์์ 
กัับผู้้�ป่่วย ทนายความกัับลููกความ ครููกัับนัักเรีียน  
จรรยาบรรณของแพทย์์จะไม่่เปิิดเผยข้้อมููลส่่วนตััว 
ของคนไข้้ในที่่�ใดๆ ในที่่�สาธารณะ และสิ่่�งอื่่�นใดที่่�เป็็น 
ข้้อมููลที่่�โยงไปถึึงคนไข้้ได้้ไม่่ว่่าจะได้้รัับการอนุุญาตจาก
คนไข้้หรืือไม่่ก็็ตาม แพทย์์ควรขอถ่่ายภาพผู้้�ป่่วยเพื่่�อ 
ประโยชน์์ทางการแพทย์์เท่่านั้้�น อาชีีพนัักการศึึกษา  
ครูู อาจารย์์ ทั้้�งการศึึกษาในระบบและนอกระบบ 
โรงเรีียนซึ่่�งทำำ�งานใกล้้ชิิดกัับเด็็ก จำำ�เป็็นต้้องพิิจารณา 

ว่่าการใช้้เทคโนโลยีีสารสนเทศต้้องไม่่เป็็นอาวุุธ หรืือการใช้้ในสภาวะของอำำ�นาจถืือเหนืือกว่่า 
เด็็กนัักเรีียน ควรพึึงระวัังการใช้้สื่่�อเครืือข่่ายสัังคมที่่�ละเมิิดสิิทธิิเด็็ก ความเป็็นส่่วนตััว และข้้อมููล 
ประจำำ�บุุคคล ตามอนุุสััญญาว่่าด้้วยสิิทธิิเด็็กขององค์์การสหประชาชาติิ และพระราชบััญญััติิ 
คุ้้�มครองเด็็ก พ.ศ. 2546 

สิิทธิิที่่�ผู้้�ใช้้ได้้รัับจากผู้้�ให้้บริิการนั้้�นเป็็นสิิทธิิ
ที่่�เกิิดขึ้้�นภายใต้้ความรัับผิิดชอบของผู้้�ใช้้ 
การมีีสิิทธิินั้้�นมาพร้้อมกัับความรัับผิิดชอบ 
(Rights and Responsibility)

จ า ม จุ รี

41



	 การละเมิิดสิิทธิิโดยไม่่ระวัังและขาดการรู้้�เท่่าทัันต่่อผลการใช้้เทคโนโลยีีอาจเกิิดขึ้้�นได้้ 
เพราะในยุุคนี้้�ใครๆ ก็็ถ่่ายภาพได้้โดยกล้้องจากโทรศััพท์์ และไม่่มีีอำำ�นาจควบคุุมรููปแบบการเผยแพร่่ 
เพราะขึ้้�นอยู่่�กัับผู้้�ใช้้โซเชีียลมีีเดีีย จะเห็็นว่่าการเผยแพร่่เป็็นเรื่่�องการไตร่่ตรองการรู้้�คิิดและ 
พิิจารณาของผู้้�ใช้้เท่่านั้้�น การเผยแพร่่ภาพถ่่ายอาจเกิิดขึ้้�นทัันทีีหรืือหลัังจากนั้้�น และจะไปอยู่่�ใน 
เว็็บไซต์์ประเภทใดก็็ยากจะทราบและติิดตามได้้ทั้้�งหมด
	 ความเข้้าใจที่่�คลาดเคลื่่�อนของผู้้�ใช้้โซเชีียลมีีเดีียคืือประเด็็นที่่�ผู้้�ใช้้ส่่วนใหญ่่มัักเข้้าใจว่่า 
การใช้้โซเชีียลมีีเดีียเป็็นพื้้�นที่่�ส่่วนตััวมีีสิิทธิิในการเขีียน นำำ�เสนอ และเผยแพร่่ได้้อย่่างอิิสระ  
แสดงให้้เห็็นว่่าผู้้�ใช้้ยัังขาดการรู้้�เท่่าทัันสื่่�อ ขาดความเข้้าใจต่่อผลของการได้้รัับสิิทธิิ ซึ่่�งสิิทธิิที่่�ผู้้�ใช้้ 
ได้้รัับจากผู้้�ให้้บริิการนั้้�นเป็็นสิิทธิิที่่�เกิิดขึ้้�นภายใต้้ความรัับผิิดชอบของผู้้�ใช้้ การมีีสิิทธิินั้้�นมาพร้้อมกัับ 
ความรัับผิิดชอบ (Rights and Responsibility) 

อาชญากรรมคอมพิิวเตอร์์และอิินเทอร์์เน็็ต
	 กฎหมายที่่�เกี่่�ยวข้้องกัับการพิิจารณาและกำำ�หนดบทลงโทษของอาชญากรรมคอมพิิวเตอร์์
ของไทยปััจจุุบััน คืือ พระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2550 
และพระราชบััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ (ฉบัับที่่� 2) พ.ศ. 2560 

	 เหตุุผลในการประกาศใช้้พระราช 
บััญญััติิว่่าด้้วยการกระทำำ�ความผิิดเกี่่�ยวกัับ 
คอมพิิวเตอร์์ ก็็เนื่่�องจากปััจจุุบัันระบบ 
คอมพิิวเตอร์์ได้้ เป็็นส่่วนสำำ�คััญของการ 
ประกอบกิิจการและการดำำ�รงชีีวิิตของมนุุษย์์ 
	 หากมีีผู้้�กระทำำ�ด้้วยประการใดๆ  
ให้้ระบบคอมพิิวเตอร์์ไม่่สามารถทำำ�งาน 
ตามคำำ�สั่่�งที่่�กำำ�หนดไว้้หรืือทำำ�ให้้การทำำ�งาน 
ผิิดพลาดไปจากคำำ�สั่่�งที่่�กำำ�หนดไว้้ หรืือใช้้ 
วิิธีีการใดๆ เข้้าล่่วงรู้้�ข้อมููล แก้้ไข หรืือทำำ�ลาย 
ข้้อมููลของบุุคคลอื่่�น ในระบบคอมพิิวเตอร์์ 
โดยมิิชอบ หรืือใช้้ระบบคอมพิิวเตอร์์ 
เพื่่�อเผยแพร่่ข้้อมููลคอมพิิวเตอร์์อัันเป็็นเท็็จ 
หรืือมีีลัักษณะอัันลามกอนาจาร ย่่อมก่่อให้้เกิิด 
ความเสีียหายกระทบกระเทืือนต่่อเศรษฐกิิจ 
สัังคม และความมั่่�นคงของรััฐ รวมถึึง 
ความสงบสุุขและศีีลธรรมอัันดีีของประชาชน

	 เมื่่�อเราใช้้งานอิินเทอร์์เน็็ต "ข้้อมููลส่่วนบุุคคล" ที่่�อาจมีีการจััดเก็็บจากฝั่่�งของผู้้�ดููแลระบบ 
คอมพิิวเตอร์์ คืือ ข้้อมููลที่่�ระบุุตััวตนของผู้้�ใช้้ เช่่น ชื่่�อ-สกุุล ชื่่�อผู้้�ใช้้บริิการ (User Name) ที่่�อยู่่� 
ทางไปรษณีีย์์ หมายเลขโทรศััพท์์ อีีเมลแอดเดรส ภาพ หมายเลขบััญชีีสื่่�อเครืือข่่ายสัังคมออนไลน์์ 
ไอพีีแอดเดรส (IP Address) ชื่่�อสถานศึึกษาและที่่�อยู่่� คอร์์สการเรีียน การอบรมออนไลน์์ ที่่�ผู้้�ใช้้ 
ลงทะเบีียนและสนใจ ข้้อมููลเกี่่�ยวกัับเบราว์์เซอร์์และอุุปกรณ์์ ข้้อมููลเกี่่�ยวกัับ Server Log File  
ข้้อมููลที่่�เก็็บรวบรวมผ่่าน Cookies, Pixel tags และเทคโนโลยีีอื่่�น ข้้อมููลทางประชากรและ 
ข้อ้มูลูอื่่�นที่่�ส่ง่เข้า้ระบบระหว่า่งการใช้ง้าน ข้อ้มูลูเกี่่�ยวกับัตำำ�แหน่ง่สถานที่่� และข้อ้มูลูรวม (Aggregate 
Data) 
	 การเข้้าถึึงระบบคอมพิิวเตอร์์โดยมิิชอบ จะทำำ�ให้้สามารถเข้้าถึึงข้้อมููลส่่วนบุุคคลต่่างๆ 
ที่่�ได้เ้ก็บ็ข้อ้มูลูไว้ ้ซึ่่�งจะสร้า้งความเสียีหายแก่บุ่คุคลต่า่งๆ ได้ใ้นอนาคต หากมีกีารนำำ�ไปใช้ใ้นทางมิชิอบ 
โดยลัักษณะข้้อมููลคอมพิิวเตอร์์ที่่�เข้้าข่่ายการกระทำำ�ความผิิดเข้้าระบบคอมพิิวเตอร์์ มีีตั้้�งแต่่ 
การส่่งข้้อมููลคอมพิิวเตอร์์หรืือจดหมายอิิเล็็กทรอนิิกส์์ให้้เกิิดความรำำ�คาญแก่่ผู้้�รัับข้้อมููลโดยไม่่เปิิด 
โอกาสให้้ผู้้�รัับสามารถบอกยกเลิิกหรืือปฏิิเสธตอบได้้ง่่าย ข้้อมููลอัันเป็็นเท็็จที่่�ก่่อเกิิดความเสีียหาย 

42
จ า ม จุ รี



แก่่ประชาชน ข้้อมููลคอมพิิวเตอร์์ที่่�มีีลัักษณะลามก ทำำ�ลาย แก้้ไข เปลี่่�ยนแปลงหรืือเพิ่่�มเติิมไม่่ว่่า 
ทั้้�งหมดหรืือบางส่่วนซึ่่�งข้้อมููลคอมพิิวเตอร์์ของผู้้�อื่่�นโดยมิิชอบ หรืือทำำ�ให้้ผู้้�อื่่�น เสีียชื่่�อเสีียง ถููกดููหมิ่่�น 
ถููกเกลีียดชััง หรืือได้้รัับความอัับอาย เป็็นต้้น
	 ในมุุมของผู้้�ใช้้คอมพิิวเตอร์์ ขอให้้ตระหนัักว่่าปััจจุุบัันโปรแกรมเบราว์์เซอร์์เข้้าอิินเทอร์์เน็็ต 
เช่่น Chrome, Firefox หรืือ Explorer เมื่่�อผู้้�ใช้้งานเข้้าสู่่�เว็็บไซต์์ที่่�ต้องกรอกข้้อมููลบััญชีีการใช้้งาน 
(User ID) และรหััสผ่่าน (Password) โปรแกรมเบราว์์เซอร์์ จะเสนอให้้จดจำำ�บััญชีีการใช้้งาน 
และหรืือรหััสผ่่านไว้้ที่่�เครื่่�องคอมพิิวเตอร์์นั้้�นๆ คำำ�แนะนำำ�คืือไม่่ควรคลิิกเลืือกคำำ�สั่่�งให้้ระบบเครื่่�อง
คอมพิิวเตอร์์จดจำำ�บััญชีี (Remember Me) หรืือจดจำำ�รหััสผ่่าน (Remember Password)  
เพื่่�อป้้องกัันความปลอดภััยกรณีีมีีบุุคคลอื่่�นเข้้ามาใช้้เครื่่�องคอมพิิวเตอร์์ ซึ่่�งอาจมีีการใช้้บััญชีี 
ที่่�โปรแกรมจดจำำ�ไว้้ได้้อย่่างง่่ายดาย

เราทิ้้�งรอยเท้้าดิิจิิทััล (Digital Footprint) ไว้้มากน้้อยแค่่ไหน
	 ความเป็็นส่่วนตััวคืือความต้้องการขั้้�นพื้้�นฐานของมนุุษย์์ บุุคคลที่่�ดำำ�เนิินชีีวิิตโดยปราศจาก
ความเป็็นส่่วนตััวจะมีีอาการป่่วยทางร่่างกายหรืือจิิตใจได้้ (Trepte & Reinecke, 2011)  
	 นัักการศึึกษา Westin เสนอทฤษฎีีความเป็็นส่่วนตััวได้้ระบุุขั้้�นของความเป็็นส่่วนตััวไว้้  
4 ขั้้�นได้้แก่่ 1. การปลอดจากถููกสัังเกตจากผู้้�อื่่�น มีีสภาพของความสัันโดษ (Solitude) 2. การเปิิดเผย
ข้้อมููลส่่วนบุุคคลกัับกลุ่่�มขนาดเล็็กที่่�มีีความสััมพัันธ์์ใกล้้ชิิดและไว้้วางใจ (Intimacy) 3. อิิสระ 
จากการถููกเปิิดเผยชื่่�อและจัับตามองอย่่างใกล้้ชิิดในสถานที่่�สาธารณะ (Anonymity) และ  
4. ความปรารถนาที่่�จะจำำ�กััดการเปิิดเผยข้้อมููลแก่่ผู้้�อื่่�นและผู้้�อื่่�นจำำ�เป็็นต้้องรัับรู้้�และเคารพ 
ความปรารถนานั้้�นด้้วย (Reserve)
	 เมื่่�อมีีการใช้้ เทคโนโลยีีสารสนเทศมากขึ้้�น 
เป็็นส่่วนหนึ่่�งของชีีวิิตประจำำ�วััน ขอบเขตของความเป็็น 
ส่่วนตััวทั้้�ง 4 มิิติิ ก็็ยัังคงอยู่่�เพีียงแต่่เพิ่่�มรููปแบบนอกเหนืือ 
จากเชิิงกายภาพ รวมถึึงด้้านสารสนเทศด้้วย บุุคคล 
แต่่ละคนจะมีีบัันทึึกประวััติิที่่�เป็็นข้้อมููลในฐานข้้อมููล 
ระดัับชาติิอยู่่�แล้้ว ได้้แก่่ การแจ้้งเกิิด การตั้้�งชื่่�อ นามสกุุล 
การแจ้้งชื่่�อเข้้าทะเบีียนบ้้าน การทำำ�บััตรประชาชน  
การจดทะเบีียนสมรส อาชีีพ ประวััติิอาชญากรรม ข้้อมููล
เหล่่านี้้�เรีียกว่่าเป็็นบัันทึึกประวััติิแบบสาธารณะ แต่ข้่้อมููลในการบันัทึึกประวัติัิดัังกล่่าวนั้้�นไม่่ใช่่ทั้้�งหมด
ที่่�เป็็นสาธารณะและเปิิดเผยให้้ผู้้�อื่่�นทราบได้้
	สื่่� อเครืือข่่ายสัังคมหรืือโซเชีียลมีีเดีียที่่�ได้้รัับความนิิยมในปััจจุุบััน ได้้แก่่ เฟซบุ๊๊�ก อิินสตาแกรม 
เป็็นสื่่�อประเภทหนึ่่�งที่่�ทำำ�ให้้เราเปิิดเผยข้้อมููลส่่วนบุุคคล (Self-Disclosure) ให้้ผู้้�อื่่�นรัับทราบข้้อมููล
ชีีวิิตส่่วนตััวที่่�แสดงความเป็็นตััวตนได้้ทั้้�งมิิติิความกว้้างและความลึึก โดยมิิติิความกว้้างหมายถึึง 
การให้้ข้้อมููลที่่�เปิิดเผยจำำ�นวนมากวััดจากความถี่่�ของการให้้ข้้อมููล ส่่วนมิิติิความลึึก หมายถึึงระดัับ
ความสนิิทสนมในการเปิิดเผยข้้อมููลส่่วนตััว ตั้้�งแต่่ข้้อมููลระดัับผิิวเผิินไปถึึงข้้อมููลความเป็็นส่่วนตััว 
ที่่�ถููกต้้องและตรงกัับความเป็็นจริิง 
	 เราไม่่จำำ�เป็็นต้้องตอบหรืือให้้ข้้อมููลเข้้าสู่่�ระบบมากเกิินกว่่าความจำำ�เป็็น การใช้้สื่่�อเครืือข่่าย
สัังคมจะมีีส่่วนที่่�ให้้ผู้้�ใช้้งานกรอกประวััติิส่่วนบุุคคลที่่�จะแสดงผลให้้ผู้้�อื่่�นได้้รัับรู้้�ข้้อมููลส่่่�วนตััว 
เพื่่�อแสดงสถานะปััจจุุบััน เช่่นประวััติิการศึึกษา อาชีีพ ตำำ�แหน่่ง ตำำ�แหน่่งที่่�อยู่่�บนแผนที่่� การระบุ ุ
ความสััมพัันธ์์ระหว่่างบุุคคล การให้้ข้้อมููลชื่่�อญาติิพี่่�น้อง ข้้อมููลบางส่่วนจะกลายเป็็นข้้อมููลที่่�เปิิดเผย 
แก่่สาธารณชนบนระบบอิินเทอร์์เน็็ตมากจนเกิินไป อาจทำำ�ให้้บุุคคลแปลกหน้้าหรืือคนที่่�เราไม่่รู้้�จักเลย 
เข้้ามาข้้องเกี่่�ยวและทำำ�ให้้เสีียความเป็็นส่่วนตััว หรืือทำำ�ให้้เรากลายเป็็นบุุคคลที่่�มีีข้้อมููลสาธารณะ 
ได้้อย่่างง่่ายดาย ผู้้�ใช้้งานสื่่�อเครืือข่่ายสัังคมควรศึึกษาข้้อมููลนโยบายการใช้้งานเกี่่�ยวกัับความเป็็นส่่วนตััว 
เพื่่�อความเข้้าใจและเลืือกตั้้�งค่่าการเผยแพร่่ข้้อมููลตามความต้้องการ

คำำ�แนะนำำ�คืือไม่่ควรคลิิกเลืือกคำำ�สั่่�งให้้ระบบ
เครื่่�องคอมพิิวเตอร์์จดจำำ�บััญชีี (Remember 
Me) หรืือจดจำำ�รหััสผ่่าน (Remember 
Password) เพื่่�อป้้องกัันความปลอดภััย
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	 การเปิิดเผยข้้อมููลส่่วนบุุคคลโดยตััวเราเองจำำ�เป็็นต้้องคำำ�นึึงถึึงความปลอดภััยและ 
ภััยคุุกคามต่่อความเป็็นส่่วนตััวในภายหลัังด้้วย ในบางครั้้�งผู้้�ใช้้เทคโนโลยีีสารสนเทศตอบสนองต่่อ
คำำ�ถามที่่�ต้้องกรอกข้้อมููลเข้้าระบบโดยละเลยการพิิจารณาผลที่่�จะตามมาภายหลััง การให้้ข้้อมููล 
ผ่่านการบริิการบางประเภท ร้้านค้้า สิินค้้าบางประเภทที่่�ต้้องการข้้อมููลของผู้้�ใช้้ไปใช้้ประโยชน์์ 
ในอนาคต สำำ�หรัับการทำำ�การตลาด และโฆษณาประชาสััมพัันธ์์ 
	ข้ ้อมููลที่่�เราเคยได้้เปิิดเผยไปมีีตั้้�งแต่่ข้้อมููลพื้้�นฐาน ข้้อมููลความเป็็นจริิงต่่างๆ เช่่นชื่่�อสกุุล  
วัันเดืือนปีีเกิิด อาชีีพ ไปจนถึึงข้้อมููลละเอีียดอ่่อนที่่�ไม่่ควรเปิิดเผย เพราะแสดงให้้เห็็นตััวตน 
ในระดัับลึึกของแต่่ละบุุคคล อาทิิ ความรู้้�สึึก ความนึึกคิิด ประสบการณ์์ ความคิิดกัังวล ความกลััว 
รวมถึึงภาพถ่่ายที่่�ให้้รายละเอีียดบางประเภท
	 "ร่่องรอยทางดิิจิิทััลส่่วนบุุคคล" (Digital Footprint) หรืือที่่�เรีียกว่่ารอยเท้้าดิิจิิทััล ซึ่่�งคืือ 
ประวััติิการใช้้อิินเทอร์์เน็็ตผ่่านโปรแกรมต่่างๆ ของเรา ไม่่ว่่าจะเป็็นข้้อเขีียน รููปภาพ พฤติิกรรม 
การเข้้าชม พฤติิกรรมการโต้้ตอบ หรืือตอบสนองต่่อบุุคคลอื่่�นๆ สถานที่่�ที่่�เดิินทางผ่่าน หรืือ 
สถานที่่�ปััจจุุบััน ซึ่่�งสร้้างและถููกบัันทึึกไว้้ผ่่านโปรแกรมต่่างๆ เช่่น Search Engine หรืือ 
สื่่�อเครืือข่่ายสัังคม ได้้แก่่ เฟซบุ๊๊�ก อิินสตาแกรม ทวิิตเตอร์์ โซเชีียลแคม หรืืออื่่�นๆ การใช้้งาน 
สื่่�อเครืือข่่ายสัังคมซึ่่�งได้้เชื่่�อมโยงบุุคคลต่่างๆ เข้้าด้้วยกัันนั้้�น ทำำ�ให้้ข้้อมููลการเคลื่่�อนไหวของ 
บุุคคลใดบุุคคลหนึ่่�งอาจได้้รัับการเปิิดเผยโดยที่่�บุุคคลนั้้�นไม่่ทราบได้้ เป็็นผลกระทบจากการใช้้งาน
เฟซบุ๊๊�กที่่�ไม่่สามารถควบคุุมการเผยแพร่่ภาพถ่่ายหรืือข้้อมููลต่่างๆ ได้้ ทำำ�ให้้เกิิดการล่่วงละเมิิดสิิทธิิ
ของผู้้�อื่่�นได้้ง่่ายขึ้้�น 

	 เช่่น การบัันทึึกรููป หรืือนำำ�รูปหรืือข้้อมููล 
ของผู้้�อื่่�นมาเผยแพร่่ โพสต์์ หรืือแชร์์โดยไม่่ได้้รัับ 
อนุุญาตจากเจ้้าของรููปภาพหรืือข้้อมููลนั้้�นๆ  
รวมถึึงการโพสต์์ภาพหรืือแท็็กถึึงบััญชีีบุุคคล  
ซึ่่�งทำำ�ให้้ได้้รัับผลกระทบทางสัังคม และยัังพบ 
ปััญหาเกี่่�ยวกัับบุุคคลไม่่พึึงประสงค์์นำำ�ข้้อมููลไปใช้้
ในทางที่่�เสื่่�อมเสีียหรืือผิิดกฎหมาย การถููกรบกวน
จากการแท็็กเพื่่�อโฆษณาขายสิินค้้า และถููกรบกวน 
จากบุุคคลที่่�ไม่่พึึงประสงค์์ เช่่น การส่่งคำำ�ร้องขอ 
เพิ่่�มเพื่่�อนหรืือการส่่งข้้อความสนทนา สร้้าง 
ความรู้้�สึึกรำำ�คาญ เป็็นต้้น 
	 ตามปฏิิญญาสากลว่่าด้้วยสิิทธิิมนุุษยชน 
ข้้อมููลของเรานัับตั้้�งแต่่ถููกส่่งเข้้าระบบสารสนเทศ
แล้้ว บุุคคลอื่่�นไม่่สามารถนำำ�ไปเปิิดเผยหากไม่่ได้้
รัับอนุุญาตจากเจ้้าของ ความเป็็นส่่วนตััวด้้าน 
สารสนเทศ (Information Privacy) นัับว่่าเริ่่�มต้้น 
ตั้้�งแต่่บุุคคลเข้้าใช้้บริิการเทคโนโลยีีสารสนเทศ  
โดยต้้องมีีการให้้ความคุ้้�มครองข้้อมููลส่่วนบุุคคล 
ตั้้�งแต่่การเก็็บรวบรวม บริิหาร และจััดการข้้อมููล 
ส่่วนบุุคคล

การกลั่่�นแกล้้งรัังแกทางอิินเทอร์์เน็็ต (Cyber Bullying)
	 ผลของการพััฒนาเทคโนโลยีีสารสนเทศ ทำำ�ให้้ปรากฏการกลั่่�นแกล้้งรัังแกในรููปแบบใหม่่  
ปััญหาการกลั่่�นแกล้้งทางอิินเทอร์์เน็็ตมีีคำำ�ศัพท์์เฉพาะคืือ "Cyber Bullying" โดยจากการศึึกษาวิิจััย 
ของ Giumetti & Kowalski (2016) พบว่่าส่่งผลกระทบต่่อบุุคคลที่่�เป็็นผู้้�ถููกกระทำำ�รุุนแรงกว่่า 
การกลั่่�นแกล้้งรัังแกรููปแบบอื่่�น ส่่งผลถึึงขั้้�นเป็็นโรคซึึมเศร้้า เก็็บตััว หาทางออกไม่่ได้้ และเกิิดปััญหา 
ทางจิิต คิิดว่่าตนเองไม่่มีีคุุณค่่าเพีียงพอ 
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	 คดีีการกลั่่�นแกล้้งรัังแกทางอิินเทอร์์เน็็ตที่่�สร้้างผลสะเทืือนใจเป็็นวงกว้้างคืือโศกนาฏกรรม
ของเด็็กหญิิงเมแกน ไมเออร์์ ชาวอเมริิกัันอายุุ 13 ปีีซึ่่�งถููกกลั่่�นแกล้้งรัังแก ส่่งผลต่่อความเชื่่�อมั่่�น 
หรืือการนัับถืือตนเองจนเด็็กหญิิงฆ่่าตััวตาย และเป็็นที่่�มาของการเปลี่่�ยนแปลงเนื้้�อหาของ 
กฎหมายอาญาของประเทศสหรััฐอเมริิกาและมีีการผลัักดัันประกาศใช้้กฎหมาย Megan Meier  
Cyberbullying Prevention Act ในปีี พ.ศ. 2553 ซึ่่�งให้้ความคุ้้�มครองการกลั่่�นแกล้้ง 
บนพื้้�นที่่�ไซเบอร์์และเพิ่่�มลัักษณะของการกระทำำ�ผิิด เช่่น การบัังคัับ (force) ขู่่�เข็็ญ (intimidate) 
คุุกคาม (harass) หรืือการกระทำำ�ที่่�เป็็นสาเหตุุในการก่่อให้้เกิิดความหดหู่่�ทางอารมณ์์แก่่บุุคคลใด 
ด้้วยการใช้้อุุปกรณ์์อิิเล็็กทรอนิิกส์์เป็็นเครื่่�องมืือ
	 Cyber Bullying หมายรวมถึึงการใช้้สื่่�อตั้้�งแต่่ข้้อความสั้้�น 
(SMS) หรืือข้้อความมััลติิมีีเดีีย (MMS) ผ่่านโทรศััพท์์ การใช้้
โทรศััพท์์ อีีเมล ห้้องสนทนา ข้้อความ เว็็บไซต์์ ซึ่่�งรวมถึึง 
สื่่�อเครืือข่่ายสัังคม รููปแบบและวิิธีีการกลั่่�นแกล้้งทางอิินเทอร์์เน็็ต
ที่่�พบโดยส่่วนใหญ่่ ได้้แก่่ การยั่่�วยุุให้้โมโห การข่่มขู่่�คุุกคาม  
การสบประมาท การปลอมแปลงตััวตน การล่่อลวงและต้้มตุ๋๋�น  
การขัับไล่่ออกจากกลุ่่�มให้้เกิิดสภาวะการตายจากสัังคม การเฝ้้า
ติิดตามทางเครืือข่่าย การบัันทึึกภาพและเผยแพร่่ภาพทางเครืือข่่าย 
ที่่�แสดงสภาวะพลัังอำำ�นาจต่่อเหยื่่�อ รวมถึึงการยั่่�วยุุทางเพศ 
	 การหมิ่่�นประมาท (Denigration) คืือการใส่่ความผู้้�อื่่�น 
ต่่อบุุคคลอื่่�นๆ ทำำ�ให้้ได้้รัับความเสื่่�อมเสีียผ่่านทางเว็็บไซต์์ อีีเมล 
หรืือการส่่งข้้อความสั้้�นด้้วยข้้อมููลที่่�แสดงทั้้�งในรููปแบบตััวอัักษร 
และภาพ
	 การทะเลาะกันัผ่า่นข้อ้ความ (Flaming) คือืการแสดงความโกรธ ทะเลาะกัันผ่า่นทางโทรศัพัท์์ 
มืือถืือ อีีเมล หรืือในห้้องสนทนาและมีีการใช้้ภาษาที่่�รุุนแรง หยาบคายในการสื่่�อสาร 
	 การกีีดกัันออกจากกลุ่่�ม (Exclusion) อัันเป็็นการสร้้างความรู้้�สึึกโดดเดี่่�ยว ถููกเกลีียดชััง 
จากคนกลุ่่�มใหญ่่ เช่่น การไม่่ยอมรัับเข้้ากลุ่่�ม การลบหรืือบล็็อกเพื่่�อกีีดกัันไม่่ให้้เข้้าร่่วมเป็็นกลุ่่�ม 
สมาคมกัับคนอื่่�นๆ สร้้างสภาวะการตายไปจากสัังคมและไม่่เป็็นส่่วนหนึ่่�งของสัังคม ซึ่่�งเป็็นการรัังแก 
กลั่่�นแกล้้งทางอารมณ์์และสร้้างความรู้้�สึึกอ้้างว้้าง ไม่่เป็็นที่่�ต้้องการ
	 การปลอมตััว แอบอ้้างชื่่�อหรืือตััวตนของผู้้�อื่่�น (Impersonation) ซึ่่�งพบเห็็นได้้บ่่อยในการ
สร้้างบััญชีีการใช้้งานสื่่�อเครืือข่่ายสัังคมที่่�มีีชื่่�อและอััตลัักษณ์์ของผู้้�อื่่�น และกระทำำ�การสื่่�อสารผ่่าน 
บััญชีีนี้้�ทางคอมพิิวเตอร์์เสมืือนเป็็นบุุคคลผู้้�นั้้�น กรณีีมีีการสร้้างอััตลัักษณ์์ให้้เหมืือนและเป็็นบุุคคลนั้้�น 
เข้้าข่่ายกรณีีหลอกลวงให้้ผู้้�อื่่�นหลงเชื่่�อว่่าบุุคคลนั้้�น เป็็นผู้้�กระทำำ�เรื่่�องไม่่ดีีต่่างๆ 
	 การแพร่่กระจายความลัับหรืือเรื่่�องส่่วนบุุคคลของผู้้�อื่่�น (Outing) เป็็นการเปิิดเผยเรื่่�องลัับ
หรืือส่่วนบุุคคลของผู้้�อื่่�นให้้เกิิดความอัับอาย รวมถึึงการใช้้ประโยชน์์จากบุุคคลใกล้้ชิิดโดยการ 
หลอกถามเรื่่�องราวน่่าอายของบุุคคลหนึ่่�ง (Trickery) และนำำ�เรื่่�องราวนั้้�นไปเผยแพร่่ผ่่านทาง 
อิินเทอร์์เน็็ตสร้้างความอัับอายให้้เกิิดขึ้้�นในสัังคมวงกว้้าง
	 การก้้าวร้้าวและละเมิิดสิิทธิิ (Harassment) คืือพฤติิกรรมการส่่งข้้อความซ้ำำ��ๆ ในเชิิง 
ดููหมิ่่�นเหยีียดหยาม หยาบคายก้้าวร้้าว ซึ่่�งหากกระทำำ�ซ้ำำ��โดยใช้้ทุุกช่่องทางสื่่�อสารออนไลน์์เพื่่�อ 
เข้้าถึึงตััว บางกรณีีมีีการข่่มขู่่�ให้้บุุคคลนั้้�นกระทำำ�สิ่่�งแลกเปลี่่�ยน เช่่น การส่่งภาพส่่วนหนึ่่�งส่่วนใด 
ของบุุคคลเป็็นการแลกเปลี่่�ยนถืือเป็็นภััยคุุกคามทางออนไลน์์
	 การเฝ้้าติิดตามทางออนไลน์์ (Cyber Stalking) ดููความเคลื่่�อนไหวและส่่งข้้อความ 
เชิิงดููหมิ่่�น หยาบคายก้้าวร้้าวอย่่างต่่อเนื่่�องตลอดเวลาจนทำำ�ให้้บุุคคลนั้้�นเกิิดความหวาดกลััว 
วิิตกกัังวลถึึงความปลอดภััยของตนเอง

จากการศึึกษาวิิจััยพบว่่า ส่่งผลกระทบ
ต่่อบุุคคลที่่�เป็็นผู้้�ถููกกระทำำ�รุุนแรงกว่่า
การกลั่่�นแกล้้งรัังแกรููปแบบอื่่�น 
ส่่งผลถึึงขั้้�นเป็็นโรคซึึมเศร้้า เก็็บตััว 
หาทางออกไม่่ได้้ และเกิิดปััญหาทางจิิต 
คิิดว่่าตนเองไม่่มีีคุุณค่่าเพีียงพอ 
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สัังคมไทยสบายดีีไหม
	 รายงานการวิิจััยเรื่่�อง "ปััจจััยที่่�มีีผลต่่อทััศนคติิ และพฤติิกรรมการกระทำำ�ความรุุนแรง 
ผ่่านโลกไซเบอร์์ของเยาวชนไทย" (ศิิวพร ปกป้้อง และวิิมลทิพย์ มุุ กสิิกพัันธ์์, 2010) ได้้สำำ�รวจ 
เด็็กวััย 12-24 ปีี จำำ�นวน 2,500 ราย แยกเป็็นนัักเรีียนสายอาชีีวะ 970 ราย และสายสามััญ  
1,530 ราย ทั่่�วทุุกภาครวมถึึงกรุุงเทพฯ และปริิมณฑล ในช่่วงเดืือนสิิงหาคม พ.ศ. 2553 เกี่่�ยวกัับ
พฤติิกรรมการใช้้งานเทคโนโลยีีการสื่่�อสารจำำ�พวกโทรศััพท์์มืือถืือ และอิินเทอร์์เน็็ตในการข่่มขู่่� คุุกคาม  
ทำำ�ให้้อัับอาย หรืือการละเมิิดสิิทธิิส่่วนบุุคคลโดยเยาวชนด้้วยกัันเอง พบว่่าเยาวชนร้้อยละ 43.1  
เปิิดเผยว่่าตััวเองเคยถููกรัังแกผ่่านโลกไซเบอร์์มาแล้้ว ในส่่วนของการเป็็นผู้้�กระทำำ�การรัังแกผ่่าน 
โลกไซเบอร์์พบว่่าส่่วนมากเป็็นเด็็กมััธยมปลาย และกลุ่่�มอาชีีวะที่่�อยู่่�ในวััยใกล้้เคีียงกััน
	ส่ ่วนงานวิิจััยวิิทยานิิพนธ์์ของณััฐรััชต์์ ส าเมาะ (2013) จากการเก็็บข้้อมููลด้้วยวิิธีีวิิจััย 
เชิิงคุุณภาพโดยการสนทนากลุ่่�มและการสััมภาษณ์์เชิิงลึึกเยาวชนพบว่่า รููปแบบการรัังแกทางพื้้�นที่่� 
ไซเบอร์์มีีถึึง 6 รููปแบบ และมีีประเด็็นน่่าห่่วงคืือปััญหาเกี่่�ยวกัับการรัังแกในพื้้�นที่่�ไซเบอร์์ถููกมอง 
เป็็นเรื่่�องปกติิในสายตาเยาวชน

	 ผลการสำำ�รวจระดัับความถี่่�ของ 
การพบเจอหรืือรัับรู้้�เกี่่�ยวกัับพฤติิกรรมที่่�มีี 
แนวโน้้มเป็็นการกลั่่�นแกล้้งทางอิินเทอร์์เน็็ต 
จากงานวิิจััยของปิิยพจน์์ ตััณฑะผลิิน (2017) 
พฤติิกรรมที่่�กลุ่่�มนิิสิิตนัักศึึกษาครููและกลุ่่�มครูู
ในโรงเรีียนพบมากที่่�สุุด 3 อัันดัับแรกคืือ  
การใช้้ภาษาไม่่สุุภาพโดยไม่่จำำ�เป็็นในการ 
สนทนาระหว่่างกััน การแอบนิินทาผู้้�อื่่�นไม่่ว่่า
จะลัับหลัังหรืือในที่่�สาธารณะ และการนำำ� 
รููปภาพส่่วนบุุคคลของผู้้�อื่่�นไปดััดแปลง 
หรืือแก้้ไข และนำำ�ไปเผยแพร่่ให้้อัับอาย  
ส่่วนพฤติิกรรมอีีก 3 รายการซึ่่�งเป็็นหนึ่่�งใน
พฤติิกรรม 5 ลำำ�ดัับแรกของพฤติิกรรมที่่�พบ
มากที่่�สุุด ได้้แก่่ สร้้างข่่าวลืือหรืือทำำ�ให้้เกิิด
กระแสต่่อต้้านผู้้�อื่่�น บัันทึึกภาพหรืือวิิดีีโอ 
ที่่�ทำ ำ� ให้้ ผู้้�อื่่�  น เสื่่� อม เสีี ยหรืื ออัับอายและ 

นำำ�ไปเผยแพร่่ ไม่่ว่่าจะคลิิปตบตีีที่่�มีีความรุุนแรงหรืือคลิิปล้้อเลีียน และนำำ�ข้้อมููลหรืือสื่่�อต่่างๆ  
ที่่�ทำำ�ให้้ผู้้�อื่่�นอัับอายหรืือเสื่่�อมเสีียไปเผยแพร่่
	สำ ำ�หรัับเครื่่�องมืือที่่�เลืือกใช้้ในการรัังแกผู้้�อื่่�นบนโลกไซเบอร์์ ผ่่านทางสื่่�อสัังคมออนไลน์์ คืือ
ใช้เ้ฟซบุ๊๊�กและไลน์ม์ากที่่�สุดุ รองลงมาได้แ้ก่ ่Messenger อินิสตาแกรม ทวิติเตอร์ ์BeeTalk, WeChat, 
Social Cam และ Youtube รวมถึึงการรัับส่่งข้้อความผ่่านโทรศััพท์์มืือถืือ
	 จากผลการศึึกษาวิิจััยสถานการณ์์ในประเทศไทยหลายๆ ชิ้้�น สัังคมไทยมองว่่าการกระทำำ� 
ในลัักษณะดัังกล่่าวเป็็นเพีียงการกลั่่�นแกล้้งหรืือหยอกล้้อกัันเท่่านั้้�น นิิสิิต นัักศึึกษา ครูู และครูู 
ประจำำ�การในโรงเรีียนมีีความตระหนัักและตื่่�นตััวต่่อปััญหาน้้อย วิิธีีการจััดการเมื่่�อเยาวชนตกเป็็นเหยื่่�อ 
ของการถููกรัังแกบนโลกไซเบอร์์ส่่วนใหญ่่จะจััดการปััญหาด้้วยตนเอง (เงีียบไว้้คนเดีียว, ลบ 
หรืือบล็็อก, โต้้ตอบกลัับไปด้้วยตนเอง, พููดคุุยเพื่่�อเจรจาต่่อรอง, อดทน, หยุุดหรืือเลิิกใช้้สื่่�อเครืือข่่าย 
สัังคมนั้้�น) หรืืออาจมีีการปรึึกษาเพื่่�อน
	วิ ธีีการที่่�เยาวชนไม่่เลืือกใช้้คืือการปรึึกษาพ่่อแม่่ หรืือญาติิพี่่�น้อง ซึ่่�งการเลืือกที่่�จะไม่่ปรึึกษา 
ผู้้�ปกครองหรืือครููอาจเป็็นส่่วนทำำ�ให้้เกิิดปััญหาขึ้้�นวนเวีียนไปเรื่่�อยๆ จากเหยื่่�อผู้้�ถูกกระทำำ� กลายเป็็น 
ผู้้�กระทำำ�ต่่อผู้้�อื่่�นต่่อไปได้้ เพราะขาดการทำำ�ความเข้้าใจต่่อสถานการณ์์ปััญหาที่่�ถููกต้้อง
	 การจััดการปััญหาด้้วยตนเองจะยิ่่�งทำำ�ให้้เยาวชนอยู่่�ในภาวะเครีียด เศร้้าหมองและรู้้�สึกด้้อยค่่า 
ดัังนั้้�นวิิธีีการนี้้�จึึงไม่่เป็็นการดีีนััก หากเยาวชนมีีวิิธีีการจััดการกัับอารมณ์์ความรู้้�สึึกของตนเอง 
ได้้ไม่่ดีีพอ หรืือหากพบเจอในเด็็กที่่�ขาดความนัับถืือตััวเอง (Low Self-Esteem) ปััญหานี้้�อาจเป็็น 
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ปััญหาใหญ่่มากเกิินกว่่าที่่�ตััวเด็็กจะแก้้ได้้ นำำ�พาไปยัังปััญหาอื่่�นๆ ตามมา ดัังนั้้�นการร่่วมสร้้าง  
ความตระหนัักและทำำ�ให้้เกิิดการรัับรู้้� ใส่่ใจกัับปััญหาดัังกล่่าวจะช่่วยกัันลดสิ่่�งที่่�ไม่่พึึงประสงค์์ 
ให้้เกิิดขึ้้�นได้้อีีกมาก

ตระหนัักต่่อการอยู่่�ร่่วมกััน
	 สถานศึึกษาต่่างๆ อาจจััดโปรแกรมในสถานศึึกษาเพื่่�อให้้ 
ความรู้้�และป้้องกัันพฤติิกรรมการกลั่่�นแกล้้งรัังแกทางอิินเทอร์์เน็็ตได้้ 
งานวิิจััยของ Hutson, Kelly & Militello (2017) ได้้ศึึกษาโปรแกรม 
และลัักษณะโปรแกรมที่่�ได้้จััดขึ้้�นในสถานศึึกษาและประสบผลสำำ�เร็็จ
ในการลดผู้้�ถููกกระทำำ� ได้้แก่่ การให้้ความรู้้�และทัักษะการสื่่�อสาร  
การจััดอบรมเพื่่�อเข้้าถึึงมุุมมองความคิิดและอารมณ์์ความรู้้�สึึก 
ของผู้้�อื่่�น ทัักษะการรัับมืือและเผชิิญกัับความเครีียด และการให้้ความรู้้� 
ภายใต้้กรอบความคิิดพลเมืืองดิิจิิทััล (Digital Citizenship) 
	 นอกจากนี้้� ยัังมีีแนวทางการลดพฤติิกรรมการใช้้วาจาแสดงความเกลีียดชัังด้้วยการสร้้าง 
ความสมดุุลของเสรีีภาพการแสดงออกทางอิินเทอร์์เน็็ต โดยการให้้ความรู้้�และการศึึกษาที่่�เกี่่�ยวข้้อง 
กัับสิิทธิิเสรีีภาพแก่่ทุุกคน และอาชีีพที่่�มีีความเกี่่�ยวข้้องกัับการแสดงออกทางความคิิด
	กำ ำ�หนดและบัังคัับใช้้การแสดงตััวตนที่่�แท้้จริิงในการใช้้อิินเทอร์์เน็็ต การออกกฎหมายเพื่่�อ
รัักษาสิิทธิิและเสรีีภาพ รวมถึึงบทลงโทษผู้้�กระทำำ�การละเมิิดสิิทธิิผู้้�อื่่�น และกฎหมายที่่�ระบุุสิิทธิิ 
และหน้้าที่่�ของผู้้�ให้้บริิการพื้้�นที่่�ทางอิินเทอร์์เน็็ตช่่วยควบคุุมพฤติิกรรมผู้้�ใช้้งานอิินเทอร์์เน็็ต
	ผู้้� ให้้บริิการสื่่�อดิิจิิทััลและสื่่�อเครืือข่่ายสัังคม มีีนโยบายการใช้้งานและการต่่อต้้านเนื้้�อหา 
ที่่�ไม่่เหมาะสมต่่างๆ โดยเปิิดให้้ผู้้�ใช้้งานทั่่�วไปได้้แจ้้งข้้อมููลความไม่่เหมาะสมของสื่่�อต่่างๆ ซึ่่�งนโยบาย 
ที่่�เกิิดขึ้้�นส่่วนใหญ่่จะมาจากปััญหาการใช้้งานของผู้้�ใช้้ และผู้้�ใช้้งานมีีส่่วนผลัักดัันให้้ผู้้�บริิการ 
สื่่�อดิิจิิทััลต่่างๆ ต้้องให้้ความสำำ�คัญมากขึ้้�น โดยกำำ�หนดเป็็นนโยบายการใช้้งาน และสร้้างการมีี 
ส่่วนร่่วมในการดููแลสอดส่่อง และรายงานความไม่่เหมาะสมของสื่่�อดิิจิิทััลผ่่านแพลตฟอร์์มออนไลน์์
ที่่�ได้้เตรีียมไว้้ให้้แก่่ผู้้�ใช้้งาน
	 ในเฟซบุ๊๊�ก เราสามารถรายงานความไม่่เหมาะสมต่่างๆ และการละเมิิดต่่อมาตรฐานชุุมชน 
ผ่่านแบบฟอร์์มออนไลน์์ โดยการบัันทึึกหน้้าจอของข้้อความหรืือบทสนทนาที่่�แสดงพฤติิกรรม 
คุุกคาม แล้้วอััพโหลดไฟล์์ไปยัังแบบฟอร์์มพร้้อมกัับแจ้้งว่่าเราได้้รัับประสบการณ์์อย่่างไร เข้้าข่่าย 
ความรุุนแรงทางเพศและการหาประโยชน์์ที่่�เกี่่�ยวข้้องไหม หรืือเป็็นการข่่มขู่่�โดยตรง หรืือเป็็นการ 
ข่่มเหงรัังแกหรืือคุุกคาม เป็็นต้้น ซึ่่�งใน YouTube ก็็มีีการให้้รายงานในลัักษณะเดีียวกััน

	ปั ัญหาของสัังคมออนไลน์์ ไม่่ใช่่เป็็นเพีียงเรื่่�องการกระทำำ�ที่่�ขาดจริิยธรรมหรืือทำำ�ผิิด 
กฎหมาย แต่่คืือการขาดความเข้้าใจในฐานะพลเมืืองประชาธิิปไตย นั่่�นคืือปััญหาทางความรู้้�และ 
การศึึกษา แนวทางการรัับมืือกัับปััญหาดัังกล่่าวเช่่น การให้้คำำ�ปรึึกษา การลงโทษ หรืือการต้้อง 
ระบุุตััวตนการเข้้าใช้้งานเพื่่�อความสะดวกในการตรวจสอบตััวตน จึึงเป็็นการรัับมืือกัับปััญหา 
ที่่�ปลายทาง ในขณะเดีียวกัันการจััดการศึึกษาที่่�เพิ่่�มพููนความรู้้� ความเข้้าใจและความตระหนััก 
ต่่อการอยู่่�ร่วมกัันอย่่างสงบด้้วยการเคารพสิิทธิิอัันพึึงมีีของแต่่ละบุุคคลภายใต้้กฎหมายการปกครอง 
หรืือรััฐธรรมนููญเป็็นสิ่่�งสำำ�คัญ และจำำ�เป็็นยิ่่�งที่่�ต้องเร่่งสร้้าง 
กระบวนการเรีียนรู้้�แก่่เยาวชน
	 นอกจากนี้้�  การท่ี่�ผู้้� ใช้้ อิินเทอร์์เน็็ตร่่วมกััน 
แสดงออกและมีีส่่วนร่่วมต่่อการดููแลและรายงาน 
ความไม่่เหมาะสมของสื่่�อดิิจิิทััลต่่างๆ ก็ ็เป็็นอีีกหนึ่่�ง 
บทบาทที่่�จะร่่วมช่่วยกัันลดปริิมาณของการเผยแพร่่ 
เนื้้�อหาดิิจิิทััลที่่�ไม่่เหมาะสมให้้น้้อยลงอีีกแรงหนึ่่�ง

ปััญหาของสัังคมออนไลน์์ ไม่่ใช่่เป็็น
เพีียงเรื่่�องการกระทำำ�ที่่�ขาดจริิยธรรม 
หรืือทำำ�ผิิดกฎหมาย แต่่คืือการขาด
ความเข้้าใจในฐานะพลเมืืองประชาธิิปไตย

เกี่่�ยวกัับผู้้�ช่่วยศาสตราจารย์์ ดร.ปราวีีณยา สุุวรรณณััฐโชติิ
• อาจารย์์ประจำำ�ภาควิิชาเทคโนโลยีีและสื่่�อสารการศึึกษา 	
คณะครุุศาสตร์์ จุุฬาลงกรณ์์มหาวิิทยาลััย

• นิิสิิตเก่่าคณะครุุศาสตร์์ จุุฬาลงกรณ์์มหาวิิทยาลััย 	
ระดัับปริิญญาโท เข้้าศึึกษาปีี พ.ศ. 2539	
ระดัับปริิญญาเอก เข้้าศึึกษาปีี พ.ศ. 2542

• เริ่่�มจากการทำำ�งานวิิชาการบรรยายและจััดฝึึกอบรมแก่่ บุุคคลภายนอก 	
บ่่อยครั้้�ง ดร.ปราวีีณยา พบว่่าเนื้้�อหาเรื่่�องจริิยธรรมและประเด็็นที่่�เกี่่�ยวข้้องกัับกฎหมาย
เทคโนโลยีีสารสนเทศมีีความสำำ�คััญต่่อสมรรถนะความรู้้�ของครูู บุุคลากรทางการศึึกษา
และประชาชนในยุุคดิิจิิทััล จึึงเป็็นที่่�มาของพ็็อกเก็็ตบุ๊๊�ก "วััคซีีนคุ้้�มภััยคนยุุคดิิจิิทััล" 	
ที่่�ได้้มีีการพิิมพ์์เผยแพร่่สู่่�สาธารณะในปีี พ.ศ. 2561
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