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ทุ่ำา
ไมเราต้องระวังมากขึ�น	เม่�อส่่�อส่ารทุ่างอินเทุ่อร์เน็ต	
เราเคยระมัดระวังกันเร่ืองมารยาทการใช้โทรศัพท์ แต่เม่ือมาถึงยุคท่ีต้องส่ือสารออนไลน์ 
อะไรทำาให้ต่างไปจากเดิม

 อินเทอร์เน็ตทำาให้การสื่อสารที่เกิดขึ้นระหว่างผู้ส่งสารกับผู้รับสารมีหลากหลายแบบขึ้น  
ทั้งระหว่างผู้ส่งสารกับผู้รับสารแบบ 1 ต่อ 1, แบบ 1 ต่อกลุ่มเล็ก, แบบ 1 ต่อกลุ่มใหญ่ ทั้งในลักษณะปิด 
(เฉพาะเครือข่ายทั้งมีสมาชิกแบบเจาะจง) และเปิด (ใครก็สามารถรับสารนี้ได้) เพื่อช่วยในการสื่อสาร 
แบบคำานึงถึงวิธีปฏิิบัติต่อผู้อ่ืนมากยิ่งข้ึน อาจพิจารณาจากการต้ังคำาถามเหล่าน้ีก่อนจะส่ือสารออกไป 
ทุกครั้ง
 ระดับการใช้ภาษาในการสื่อสารแก่ผู้รับสารควรเป็นระดับใด
 การสื่อสารนั้นใช้เทคโนโลยีลักษณะใด เทคโนโลยีนั้นมีคุณสมบัติเฉพาะอย่างไรบ้าง
 ความสัมพันธ์ระหว่างผู้ส่งสารกับผู้รับสารอยู่ในสถานะใด ลักษณะเฉพาะของกลุ่มเครือข่าย 
เป็นอย่างไร
 การสื่อสารนั้นส่งไปยังผู้รับจำานวนเท่าไหร่ การสื่อสารแบบเป็นส่วนตัว หรือเป็นแบบเปิด
 และรูปแบบการสื่อสารควรเป็นแบบใด เป็นทางการหรือไม่เป็นทางการ
 
 เราต้องไม่ลืมว่าการสื่อสารผ่านอินเทอร์เน็ตโดยเฉพาะการใช้ตัวอักษร ข้อความจะไม่สามารถ 
วิเคราะห์นำ้าเสียง การพูดทีเล่น ทีจริงของอารมณ์ความรู้สึกที่แสดงสีหน้าที่จริงจังหรือยิ้มแย้มได้  
ผู้สื่อสารต้องตระหนักและระมัดระวังในการใช้เครื่องหมายวรรคตอนในการสนทนาโต้ตอบผ่าน 
เครือข่ายอินเทอร์เน็ต เพราะผู้รับสารอาจจะแปลความที่แตกต่างไปได้เมื่อเห็นเครื่องหมายวรรคตอน 
ที่ไม่จำาเป็นในรูปประโยค เช่น ได้ค่ะ กับ ได้ค่ะ!!! ย่อมให้อารมณ์ที่แตกต่างไป

ผ่้ชิ่วยศาสตราจารย์ ดร.ปราวีณยา สุวรรณณัฐโชิติ

ยุคิดิจุิทัลยุคิดิจุิทัล
 เราจุะอย่่ร่วมกันิอย่างไร เราจุะอย่่ร่วมกันิอย่างไร
 ในิโลกออนิไลนิ์ ในิโลกออนิไลนิ์
อ�จุ�รย์ป็ระจุำ�ภู�ควิชั�เทคโนิโลย่และสื�อส�รกำ�รศึกำษั�
คณะครุศ�สตร์	จุุฬ�ลงกำรณ์มห้�วิทย�ล้ย
นิิสิตเกำ่�คณะครุศ�สตร์	จุุฬ�ลงกำรณ์มห้�วิทย�ล้ย
ระด้บิป็ริญญ�เอกำ	เข้�ศึกำษั�ป็ี	พ.ศ.	2542
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 ผู้สื่อสารต้องมีความรู้ความเข้าใจในการใช้ภาษา เช่น ในสังคมที่ใช้ภาษาอังกฤษเป็น 
ภาษาสื่อสารหลัก จะมีมารยาทในการพิมพ์ข้อความ เช่น ไม่พิมพ์ด้วยตัวอักษรพิมพ์ใหญ่ทั้งประโยค 
หรือทั้งย่อหน้า เนื่องจากเป็นการเน้นและแสดงอารมณ์ แสดงความหมายว่า ผู้ส่งสารตะโกน 
ข้อความที่ส่งมา เป็นต้น
 เทคโนโลยีเครือข่ายสังคม หรือโซเชียลมีเดีย มีรูปแบบและลักษณะการส่ือสารท่ีหลากหลาย 
และซับซ้อน ผู้ใช้จำาเป็นต้องรู้เท่าทันเทคโนโลยี โดยเฉพาะขีดความสามารถที่เทคโนโลยีมีต่อ 
รูปแบบการส่ือสาร ซ่ึงอาจทำาให้ผู้ใช้พลาดพล้ังต่อการส่ือสารแบบต่างๆ ท่ีซ่อนอยู่ในโซเชียลมีเดียได้  
การท่ีผู้อ่านสามารถอ่านและแบ่งปันต่อๆ ไปได้ อาจทำาให้ข้อความ ภาพ หรือส่ิงอ่ืนใดท่ีได้เผยแพร่ไว้ 
กลายเป็นการสื่อสารแบบสาธารณะจนยากจะควบคุม

 "ผู้รับสาร" ในโซเชียลมีเดีย ที่มีมากกว่ากลุ่มเป้าหมายที่เราต้องการสื่อสาร จะยังรับสาร 
ไปแบบที่แปลความหมายเป็นตามแต่ความเข้าใจของตนเอง โดยไม่ทราบพื้นภูมิหลังหรือบริบท 
ที่แท้จริงของการสื่อสารนั้นๆ หรือกล่าวได้ว่าการแปลความหมายของผู้รับสารอื่นๆ ที่ไม่ได้เป็น 
กลุ่มเป้าหมายโดยตรงนั้นยากต่อการควบคุมประสิทธิภาพและประสิทธิผลของการแปลความ 
เพราะขึ้นอยู่กับความรู้ ทัศนคติ ประสบการณ์ของแต่ละคน

สิทธิิ มาพิร้อมความรับผิดชิอบ
 เราควรพิจารณาเร่ืองมารยาทในการใช้ส่ือเครือข่ายสังคม ซ่ึงมีต้ังแต่พิจารณาเร่ืองท่ีจะโพสต์ 
ว่าจะส่งผลเสียใดตามมาหรือไม่ เมื่อเรื่องราวดังกล่าวได้เผยแพร่ออกไปสู่วงกว้าง โดยเฉพาะเรื่อง 
ภายในครอบครัว หรือภายในองค์กรซึ่งเป็นเรื่องที่มีกระทบสิทธิของบุคคลอื่น ระวังการโพสต์ภาพ
ของเพื่อนที่จะทำาให้เขากลายเป็นตัวตลก เพราะต้องคิดด้วยว่าไม่ใช่ทุกคนที่ชอบภาพแอบถ่าย หรือ
มองเป็นเรื่องขำาขัน หรือการโพสต์ข้อความ ภาพ หรือสิ่งใดที่มีความเกี่ยวข้องกับความเป็น 
ส่วนตัวของผู้อื่น

 มีมารยาทในการไม่แสดงความคิดเห็นแบบ 
ตัดสิน ตีค่า ในเรื่องชีวิตส่วนตัวของผู้อื่น ก่อนนำา 
ภาพถ่ายที่ปรากฎในบัญชีสื่อเครือข่ายสังคม เช่น 
งานการประชาสัมพันธ์ การระบุภาพบุคคล ควรขอ 
อนุญาตบุคคลในภาพ ถือเป็นมารยาทที่ควรพึงกระทำา 
ไม่ควรถือวิสาสะนำาไปใช้โดยไม่แจ้งให้ทราบ เพราะหาก 
มีการนำาไปใช้ในสถานการณ์ที่ไม่เหมาะสมอาจสร้าง 
ความเส่ือมเสียช่ือเสียงแก่บุคคลในภาพ ซ่ึงจะเข้าข่าย 
การกระทำาผิด
 หลายอาชีพมีความเกี่ยวข้องกับความเป็น 
ส่วนตัว (Privacy) ของกลุ่มคนท่ีเก่ียวข้อง เช่น แพทย์ 
กับผู้ป่วย ทนายความกับลูกความ ครูกับนักเรียน  
จรรยาบรรณของแพทย์จะไม่เปิดเผยข้อมูลส่วนตัว 
ของคนไข้ในที่ใดๆ ในที่สาธารณะ และสิ่งอื่นใดที่เป็น 
ข้อมูลที่โยงไปถึงคนไข้ได้ไม่ว่าจะได้รับการอนุญาตจาก
คนไข้หรือไม่ก็ตาม แพทย์ควรขอถ่ายภาพผู้ป่วยเพื่อ 
ประโยชน์ทางการแพทย์เท่านั้น อาชีพนักการศึกษา  
ครู อาจารย์ ทั้งการศึกษาในระบบและนอกระบบ 
โรงเรียนซึ่งทำางานใกล้ชิดกับเด็ก จำาเป็นต้องพิจารณา 

ว่าการใช้เทคโนโลยีสารสนเทศต้องไม่เป็นอาวุธ หรือการใช้ในสภาวะของอำานาจถือเหนือกว่า 
เด็กนักเรียน ควรพึงระวังการใช้สื่อเครือข่ายสังคมที่ละเมิดสิทธิเด็ก ความเป็นส่วนตัว และข้อมูล 
ประจำาบุคคล ตามอนุสัญญาว่าด้วยสิทธิเด็กขององค์การสหประชาชาติ และพระราชบัญญัติ 
คุ้มครองเด็ก พ.ศ. 2546 

สิทธิิท่�ผู้่้ใชิ้ได้รับจุากผู้่้ให่้บริการนิั�นิเป็นิสิทธิิ
ท่�เกิดข้ึ�นิภายใต้คิวามรับผู้ิดชิอบข้องผู้่้ใชิ้ 
การม่สิทธิินิั�นิมาพร้อมกับคิวามรับผู้ิดชิอบ 
(Rights and Responsibility)
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 การละเมิดสิทธิโดยไม่ระวังและขาดการรู้เท่าทันต่อผลการใช้เทคโนโลยีอาจเกิดขึ้นได้ 
เพราะในยุคน้ีใครๆ ก็ถ่ายภาพได้โดยกล้องจากโทรศัพท์ และไม่มีอำานาจควบคุมรูปแบบการเผยแพร่ 
เพราะขึ้นอยู่กับผู้ใช้โซเชียลมีเดีย จะเห็นว่าการเผยแพร่เป็นเรื่องการไตร่ตรองการรู้คิดและ 
พิจารณาของผู้ใช้เท่านั้น การเผยแพร่ภาพถ่ายอาจเกิดขึ้นทันทีหรือหลังจากนั้น และจะไปอยู่ใน 
เว็บไซต์ประเภทใดก็ยากจะทราบและติดตามได้ทั้งหมด
 ความเข้าใจที่คลาดเคลื่อนของผู้ใช้โซเชียลมีเดียคือประเด็นที่ผู้ใช้ส่วนใหญ่มักเข้าใจว่า 
การใช้โซเชียลมีเดียเป็นพื้นที่ส่วนตัวมีสิทธิในการเขียน นำาเสนอ และเผยแพร่ได้อย่างอิสระ  
แสดงให้เห็นว่าผู้ใช้ยังขาดการรู้เท่าทันสื่อ ขาดความเข้าใจต่อผลของการได้รับสิทธิ ซึ่งสิทธิที่ผู้ใช้ 
ได้รับจากผู้ให้บริการน้ันเป็นสิทธิท่ีเกิดข้ึนภายใต้ความรับผิดชอบของผู้ใช้ การมีสิทธิน้ันมาพร้อมกับ 
ความรับผิดชอบ (Rights and Responsibility) 

อาชิญาก้รรมคอมพิิวเตอร์และอินเทอร์เน็ต
 กฎหมายที่เกี่ยวข้องกับการพิจารณาและกำาหนดบทลงโทษของอาชญากรรมคอมพิวเตอร์
ของไทยปัจจุบัน คือ พระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และพระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 

 เหตุผลในการประกาศใช้พระราช 
บัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับ 
คอมพิวเตอร์ ก็เนื่องจากปัจจุบันระบบ 
คอมพิวเตอร์ได้ เป็นส่วนสำาคัญของการ 
ประกอบกิจการและการดำารงชีวิตของมนุษย์ 
 หากมีผู้กระทำาด้วยประการใดๆ  
ให้ระบบคอมพิวเตอร์ไม่สามารถทำางาน 
ตามคำาสั่งที่กำาหนดไว้หรือทำาให้การทำางาน 
ผิดพลาดไปจากคำาสั่งที่กำาหนดไว้ หรือใช้ 
วิธีการใดๆ เข้าล่วงรู้ข้อมูล แก้ไข หรือทำาลาย 
ข้อมูลของบุคคลอื่น ในระบบคอมพิวเตอร์ 
โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์ 
เพื่อเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นเท็จ 
หรือมีลักษณะอันลามกอนาจาร ย่อมก่อให้เกิด 
ความเสียหายกระทบกระเทือนต่อเศรษฐกิจ 
สังคม และความมั่นคงของรัฐ รวมถึง 
ความสงบสุขและศีลธรรมอันดีของประชาชน

 เมื่อเราใช้งานอินเทอร์เน็ต "ข้อมูลส่วนบุคคล" ที่อาจมีการจัดเก็บจากฝั่งของผู้ดูแลระบบ 
คอมพิวเตอร์ คือ ข้อมูลที่ระบุตัวตนของผู้ใช้ เช่น ชื่อ-สกุล ชื่อผู้ใช้บริการ (User Name) ที่อยู่ 
ทางไปรษณีย์ หมายเลขโทรศัพท์ อีเมลแอดเดรส ภาพ หมายเลขบัญชีสื่อเครือข่ายสังคมออนไลน์ 
ไอพีแอดเดรส (IP Address) ชื่อสถานศึกษาและที่อยู่ คอร์สการเรียน การอบรมออนไลน์ ที่ผู้ใช้ 
ลงทะเบียนและสนใจ ข้อมูลเกี่ยวกับเบราว์เซอร์และอุปกรณ์ ข้อมูลเกี่ยวกับ Server Log File  
ข้อมูลที่เก็บรวบรวมผ่าน Cookies, Pixel tags และเทคโนโลยีอื่น ข้อมูลทางประชากรและ 
ขอ้มลูอืน่ทีส่ง่เขา้ระบบระหวา่งการใชง้าน ขอ้มลูเกีย่วกบัตำาแหนง่สถานที ่และขอ้มลูรวม (Aggregate 
Data) 
 การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ จะทำาให้สามารถเข้าถึงข้อมูลส่วนบุคคลต่างๆ 
ทีไ่ดเ้กบ็ขอ้มลูไว ้ซึง่จะสรา้งความเสยีหายแกบ่คุคลตา่งๆ ไดใ้นอนาคต หากมกีารนำาไปใชใ้นทางมชิอบ 
โดยลักษณะข้อมูลคอมพิวเตอร์ที่เข้าข่ายการกระทำาความผิดเข้าระบบคอมพิวเตอร์ มีตั้งแต่ 
การส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ให้เกิดความรำาคาญแก่ผู้รับข้อมูลโดยไม่เปิด 
โอกาสให้ผู้รับสามารถบอกยกเลิกหรือปฏิิเสธตอบได้ง่าย ข้อมูลอันเป็นเท็จที่ก่อเกิดความเสียหาย 
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แก่ประชาชน ข้อมูลคอมพิวเตอร์ที่มีลักษณะลามก ทำาลาย แก้ไข เปลี่ยนแปลงหรือเพิ่มเติมไม่ว่า 
ทั้งหมดหรือบางส่วนซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ หรือทำาให้ผู้อื่น เสียชื่อเสียง ถูกดูหมิ่น 
ถูกเกลียดชัง หรือได้รับความอับอาย เป็นต้น
 ในมุมของผู้ใช้คอมพิวเตอร์ ขอให้ตระหนักว่าปัจจุบันโปรแกรมเบราว์เซอร์เข้าอินเทอร์เน็ต 
เช่น Chrome, Firefox หรือ Explorer เม่ือผู้ใช้งานเข้าสู่เว็บไซต์ท่ีต้องกรอกข้อมูลบัญชีการใช้งาน 
(User ID) และรหัสผ่าน (Password) โปรแกรมเบราว์เซอร์ จะเสนอให้จดจำาบัญชีการใช้งาน 
และหรือรหัสผ่านไว้ที่เครื่องคอมพิวเตอร์นั้นๆ คำาแนะนำาคือไม่ควรคลิกเลือกคำาสั่งให้ระบบเครื่อง
คอมพิวเตอร์จดจำาบัญชี (Remember Me) หรือจดจำารหัสผ่าน (Remember Password)  
เพื่อป้องกันความปลอดภัยกรณีมีบุคคลอื่นเข้ามาใช้เครื่องคอมพิวเตอร์ ซึ่งอาจมีการใช้บัญชี 
ที่โปรแกรมจดจำาไว้ได้อย่างง่ายดาย

เราทิ�งรอยเท้าดิจิทัล (Digital Footprint) ไว้มาก้น้อยแค่ไหน
	 คว�มเป็นำส่วนำต้้วค่อคว�มต้้องก�รื่ข้้�นำพ่�นำฐ�นำข้องมนำุษย์	บุคคลัที่่�ดำ�เนำินำชั้่วิต้โดยปรื่�ศจ�ก
คว�มเป็นำส่วนำต้้วจะม่อ�ก�รื่ป่วยที่�งรื่่�งก�ยหรื่่อจิต้ใจได้	 (Trepte	 &	 Reinecke,	 2011)	 
 นักการศึกษา Westin เสนอทฤษฎีความเป็นส่วนตัวได้ระบุขั้นของความเป็นส่วนตัวไว้  
4 ข้ันได้แก่ 1. การปลอดจากถูกสังเกตจากผู้อ่ืน มีสภาพของความสันโดษ (Solitude) 2. การเปิดเผย
ข้อมูลส่วนบุคคลกับกลุ่มขนาดเล็กที่มีความสัมพันธ์ใกล้ชิดและไว้วางใจ (Intimacy) 3. อิสระ 
จากการถูกเปิดเผยชื่อและจับตามองอย่างใกล้ชิดในสถานที่สาธารณะ (Anonymity) และ  
4. ความปรารถนาที่จะจำากัดการเปิดเผยข้อมูลแก่ผู้อื่นและผู้อื่นจำาเป็นต้องรับรู้และเคารพ 
ความปรารถนานั้นด้วย (Reserve)
 เมื่อมีการใช้ เทคโนโลยีสารสนเทศมากขึ้น 
เป็นส่วนหนึ่งของชีวิตประจำาวัน ขอบเขตของความเป็น 
ส่วนตัวท้ัง 4 มิติ ก็ยังคงอยู่เพียงแต่เพ่ิมรูปแบบนอกเหนือ 
จากเชิงกายภาพ รวมถึงด้านสารสนเทศด้วย บุคคล 
แต่ละคนจะมีบันทึกประวัติที่เป็นข้อมูลในฐานข้อมูล 
ระดับชาติอยูแ่ล้ว ได้แก่ การแจ้งเกิด การต้ังช่ือ นามสกุล 
การแจ้งชื่อเข้าทะเบียนบ้าน การทำาบัตรประชาชน  
การจดทะเบียนสมรส อาชีพ ประวัติอาชญากรรม ข้อมูล
เหล่านี้เรียกว่าเป็นบันทึกประวัติแบบสาธารณะ แตข้่อมูลในการบนัทึกประวติัดังกล่าวน้ันไม่ใช่ท้ังหมด
ท่ีเป็นสาธารณะและเปิดเผยให้ผู้อ่ืนทราบได้
 ส่ือเครือข่ายสังคมหรือโซเชียลมีเดียท่ีได้รับความนิยมในปัจจุบัน ได้แก่ เฟ้ซบุ�ก อินสตาแกรม 
เป็นสื่อประเภทหนึ่งที่ทำาให้เราเปิดเผยข้อมูลส่วนบุคคล (Self-Disclosure) ให้ผู้อื่นรับทราบข้อมูล
ชีวิตส่วนตัวที่แสดงความเป็นตัวตนได้ทั้งมิติความกว้างและความลึก โดยมิติความกว้างหมายถึง 
การให้ข้อมูลที่เปิดเผยจำานวนมากวัดจากความถี่ของการให้ข้อมูล ส่วนมิติความลึก หมายถึงระดับ
ความสนิทสนมในการเปิดเผยข้อมูลส่วนตัว ต้ังแต่ข้อมูลระดับผิวเผินไปถึงข้อมูลความเป็นส่วนตัว 
ที่ถูกต้องและตรงกับความเป็นจริง 
 เราไม่จำาเป็นต้องตอบหรือให้ข้อมูลเข้าสู่ระบบมากเกินกว่าความจำาเป็น การใช้สื่อเครือข่าย
สังคมจะมีส่วนที่ให้ผู้ใช้งานกรอกประวัติส่วนบุคคลที่จะแสดงผลให้ผู้อื่นได้รับรู้ข้อมูลส่่วนตัว 
เพื่อแสดงสถานะปัจจุบัน เช่นประวัติการศึกษา อาชีพ ตำาแหน่ง ตำาแหน่งที่อยู่บนแผนที่ การระบ ุ
ความสัมพันธ์ระหว่างบุคคล การให้ข้อมูลช่ือญาติพ่ีน้อง ข้อมูลบางส่วนจะกลายเป็นข้อมูลท่ีเปิดเผย 
แก่สาธารณชนบนระบบอินเทอร์เน็ตมากจนเกินไป อาจทำาให้บุคคลแปลกหน้าหรือคนท่ีเราไม่รู้จักเลย 
เข้ามาข้องเกี่ยวและทำาให้เสียความเป็นส่วนตัว หรือทำาให้เรากลายเป็นบุคคลที่มีข้อมูลสาธารณะ 
ได้อย่างง่ายดาย ผู้ใช้งานส่ือเครือข่ายสังคมควรศึกษาข้อมูลนโยบายการใช้งานเก่ียวกับความเป็นส่วนตัว 
เพื่อความเข้าใจและเลือกตั้งค่าการเผยแพร่ข้อมูลตามความต้องการ

คิำาแนิะนิำาคิ่อไม่คิวรคิลิกเล่อกคิำาสั�งให่้ระบบ
เคิร่�องคิอมพิวเตอร์จุดจุำาบัญชิ่ (Remember 
Me) ห่ร่อจุดจุำารห่ัสผู้่านิ (Remember 
Password) เพ่�อป้องกันิคิวามปลอดภัย
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 การเปิดเผยข้อมูลส่วนบุคคลโดยตัวเราเองจำาเป็นต้องคำานึงถึงความปลอดภัยและ 
ภัยคุกคามต่อความเป็นส่วนตัวในภายหลังด้วย ในบางครั้งผู้ใช้เทคโนโลยีสารสนเทศตอบสนองต่อ
คำาถามที่ต้องกรอกข้อมูลเข้าระบบโดยละเลยการพิจารณาผลที่จะตามมาภายหลัง การให้ข้อมูล 
ผ่านการบริการบางประเภท ร้านค้า สินค้าบางประเภทที่ต้องการข้อมูลของผู้ใช้ไปใช้ประโยชน์ 
ในอนาคต สำาหรับการทำาการตลาด และโฆษณาประชาสัมพันธ์ 
 ข้อมูลที่เราเคยได้เปิดเผยไปมีตั้งแต่ข้อมูลพื้นฐาน ข้อมูลความเป็นจริงต่างๆ เช่นชื่อสกุล  
วันเดือนปีเกิด อาชีพ ไปจนถึงข้อมูลละเอียดอ่อนที่ไม่ควรเปิดเผย เพราะแสดงให้เห็นตัวตน 
ในระดับลึกของแต่ละบุคคล อาทิ ความรู้สึก ความนึกคิด ประสบการณ์ ความคิดกังวล ความกลัว 
รวมถึงภาพถ่ายที่ให้รายละเอียดบางประเภท
 "ร่องรอยทางดิจิทัลส่วนบุคคล" (Digital Footprint) หรือที่เรียกว่ารอยเท้าดิจิทัล ซึ่งคือ 
ประวัติการใช้อินเทอร์เน็ตผ่านโปรแกรมต่างๆ ของเรา ไม่ว่าจะเป็นข้อเขียน รูปภาพ พฤติกรรม 
การเข้าชม พฤติกรรมการโต้ตอบ หรือตอบสนองต่อบุคคลอื่นๆ สถานที่ที่เดินทางผ่าน หรือ 
สถานที่ปัจจุบัน ซึ่งสร้างและถูกบันทึกไว้ผ่านโปรแกรมต่างๆ เช่น Search Engine หรือ 
สื่อเครือข่ายสังคม ได้แก่ เฟ้ซบุ�ก อินสตาแกรม ทวิตเตอร์ โซเชียลแคม หรืออื่นๆ การใช้งาน 
สื่อเครือข่ายสังคมซึ่งได้เชื่อมโยงบุคคลต่างๆ เข้าด้วยกันนั้น ทำาให้ข้อมูลการเคลื่อนไหวของ 
บุคคลใดบุคคลหนึ่งอาจได้รับการเปิดเผยโดยที่บุคคลนั้นไม่ทราบได้ เป็นผลกระทบจากการใช้งาน
เฟ้ซบุ�กที่ไม่สามารถควบคุมการเผยแพร่ภาพถ่ายหรือข้อมูลต่างๆ ได้ ทำาให้เกิดการล่วงละเมิดสิทธิ
ของผู้อื่นได้ง่ายขึ้น 

 เช่น การบันทึกรูป หรือนำารูปหรือข้อมูล 
ของผู้อื่นมาเผยแพร่ โพสต์ หรือแชร์โดยไม่ได้รับ 
อนุญาตจากเจ้าของรูปภาพหรือข้อมูลนั้นๆ  
รวมถึงการโพสต์ภาพหรือแท็กถึงบัญชีบุคคล  
ซึ่งทำาให้ได้รับผลกระทบทางสังคม และยังพบ 
ปัญหาเกี่ยวกับบุคคลไม่พึงประสงค์นำาข้อมูลไปใช้
ในทางที่เสื่อมเสียหรือผิดกฎหมาย การถูกรบกวน
จากการแท็กเพ่ือโฆษณาขายสินค้า และถูกรบกวน 
จากบุคคลท่ีไม่พึงประสงค์ เช่น การส่งคำาร้องขอ 
เพิ่มเพื่อนหรือการส่งข้อความสนทนา สร้าง 
ความรู้สึกรำาคาญ เป็นต้น 
 ตามปฏิิญญาสากลว่าด้วยสิทธิมนุษยชน 
ข้อมูลของเรานับตั้งแต่ถูกส่งเข้าระบบสารสนเทศ
แล้ว บุคคลอื่นไม่สามารถนำาไปเปิดเผยหากไม่ได้
รับอนุญาตจากเจ้าของ ความเป็นส่วนตัวด้าน 
สารสนเทศ (Information Privacy) นับว่าเร่ิมต้น 
ตั้งแต่บุคคลเข้าใช้บริการเทคโนโลยีสารสนเทศ  
โดยต้องมีการให้ความคุ้มครองข้อมูลส่วนบุคคล 
ต้ังแต่การเก็บรวบรวม บริหาร และจัดการข้อมูล 
ส่วนบุคคล

ก้ารก้ลั�นแก้ล้งรังแก้ทางอินเทอร์เน็ต (Cyber Bullying)
 ผลของการพัฒนาเทคโนโลยีสารสนเทศ ทำาให้ปรากฏิการกลั่นแกล้งรังแกในรูปแบบใหม่  
ปัญหาการกล่ันแกล้งทางอินเทอร์เน็ตมีคำาศัพท์เฉพาะคือ "Cyber Bullying" โดยจากการศึกษาวิจัย 
ของ Giumetti	 &	 Kowalski (2016) พบว่าส่งผลกระทบต่อบุคคลที่เป็นผู้ถูกกระทำารุนแรงกว่า 
การกล่ันแกล้งรังแกรูปแบบอ่ืน ส่งผลถึงข้ันเป็นโรคซึมเศร้า เก็บตัว หาทางออกไม่ได้ และเกิดปัญหา 
ทางจิต คิดว่าตนเองไม่มีคุณค่าเพียงพอ 
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 คดีการกลั่นแกล้งรังแกทางอินเทอร์เน็ตที่สร้างผลสะเทือนใจเป็นวงกว้างคือโศกนาฏิกรรม
ของเด็กหญิงเมแกน	ไมเออร์	ชาวอเมริกันอายุ 13 ปีซึ่งถูกกลั่นแกล้งรังแก ส่งผลต่อความเชื่อมั่น 
หรือการนับถือตนเองจนเด็กหญิงฆ่าตัวตาย และเป็นที่มาของการเปลี่ยนแปลงเนื้อหาของ 
กฎหมายอาญาของประเทศสหรัฐอเมริกาและมีการผลักดันประกาศใช้กฎหมาย Megan Meier  
Cyberbullying Prevention Act ในปี พ.ศ. 2553 ซึ่งให้ความคุ้มครองการกลั่นแกล้ง 
บนพื้นที่ไซเบอร์และเพิ่มลักษณะของการกระทำาผิด เช่น การบังคับ (force) ขู่เข็ญ (intimidate) 
คุกคาม (harass) หรือการกระทำาที่เป็นสาเหตุในการก่อให้เกิดความหดหู่ทางอารมณ์แก่บุคคลใด 
ด้วยการใช้อุปกรณ์อิเล็กทรอนิกส์เป็นเครื่องมือ
 Cyber Bullying หมายรวมถึงการใช้ส่ือต้ังแต่ข้อความส้ัน 
(SMS) หรือข้อความมัลติมีเดีย (MMS) ผ่านโทรศัพท์ การใช้
โทรศัพท์ อีเมล ห้องสนทนา ข้อความ เว็บไซต์ ซึ่งรวมถึง 
สื่อเครือข่ายสังคม รูปแบบและวิธีการกลั่นแกล้งทางอินเทอร์เน็ต
ที่พบโดยส่วนใหญ่ ได้แก่ การยั่วยุให้โมโห การข่มขู่คุกคาม  
การสบประมาท การปลอมแปลงตัวตน การล่อลวงและต้มตุ๋น  
การขับไล่ออกจากกลุ่มให้เกิดสภาวะการตายจากสังคม การเฝ้า
ติดตามทางเครือข่าย การบันทึกภาพและเผยแพร่ภาพทางเครือข่าย 
ที่แสดงสภาวะพลังอำานาจต่อเหยื่อ รวมถึงการยั่วยุทางเพศ 
 การหมิ่นประมาท (Denigration) คือการใส่ความผู้อื่น 
ต่อบุคคลอื่นๆ ทำาให้ได้รับความเสื่อมเสียผ่านทางเว็บไซต์ อีเมล 
หรือการส่งข้อความสั้นด้วยข้อมูลที่แสดงทั้งในรูปแบบตัวอักษร 
และภาพ
 การทะเลาะกนัผา่นขอ้ความ (Flaming) คอืการแสดงความโกรธ ทะเลาะกันผา่นทางโทรศพัท์ 
มือถือ อีเมล หรือในห้องสนทนาและมีการใช้ภาษาที่รุนแรง หยาบคายในการสื่อสาร 
 การกีดกันออกจากกลุ่ม (Exclusion) อันเป็นการสร้างความรู้สึกโดดเดี่ยว ถูกเกลียดชัง 
จากคนกลุ่มใหญ่ เช่น การไม่ยอมรับเข้ากลุ่ม การลบหรือบล็อกเพื่อกีดกันไม่ให้เข้าร่วมเป็นกลุ่ม 
สมาคมกับคนอ่ืนๆ สร้างสภาวะการตายไปจากสังคมและไม่เป็นส่วนหน่ึงของสังคม ซ่ึงเป็นการรังแก 
กลั่นแกล้งทางอารมณ์และสร้างความรู้สึกอ้างว้าง ไม่เป็นที่ต้องการ
 การปลอมตัว แอบอ้างชื่อหรือตัวตนของผู้อื่น (Impersonation) ซึ่งพบเห็นได้บ่อยในการ
สร้างบัญชีการใช้งานสื่อเครือข่ายสังคมที่มีชื่อและอัตลักษณ์ของผู้อื่น และกระทำาการสื่อสารผ่าน 
บัญชีน้ีทางคอมพิวเตอร์เสมือนเป็นบุคคลผู้น้ัน กรณีมีการสร้างอัตลักษณ์ให้เหมือนและเป็นบุคคลน้ัน 
เข้าข่ายกรณีหลอกลวงให้ผู้อื่นหลงเชื่อว่าบุคคลนั้น เป็นผู้กระทำาเรื่องไม่ดีต่างๆ 
 การแพร่กระจายความลับหรือเรื่องส่วนบุคคลของผู้อื่น (Outing) เป็นการเปิดเผยเรื่องลับ
หรือส่วนบุคคลของผู้อื่นให้เกิดความอับอาย รวมถึงการใช้ประโยชน์จากบุคคลใกล้ชิดโดยการ 
หลอกถามเรื่องราวน่าอายของบุคคลหนึ่ง (Trickery) และนำาเรื่องราวนั้นไปเผยแพร่ผ่านทาง 
อินเทอร์เน็ตสร้างความอับอายให้เกิดขึ้นในสังคมวงกว้าง
 การก้าวร้าวและละเมิดสิทธิ (Harassment) คือพฤติกรรมการส่งข้อความซำ้าๆ ในเชิง 
ดูหมิ่นเหยียดหยาม หยาบคายก้าวร้าว ซึ่งหากกระทำาซำ้าโดยใช้ทุกช่องทางสื่อสารออนไลน์เพื่อ 
เข้าถึงตัว บางกรณีมีการข่มขู่ให้บุคคลนั้นกระทำาสิ่งแลกเปลี่ยน เช่น การส่งภาพส่วนหนึ่งส่วนใด 
ของบุคคลเป็นการแลกเปลี่ยนถือเป็นภัยคุกคามทางออนไลน์
 การเฝ้าติดตามทางออนไลน์ (Cyber Stalking) ดูความเคลื่อนไหวและส่งข้อความ 
เชิงดูหมิ่น หยาบคายก้าวร้าวอย่างต่อเนื่องตลอดเวลาจนทำาให้บุคคลนั้นเกิดความหวาดกลัว 
วิตกกังวลถึงความปลอดภัยของตนเอง

จุากการศึกษาวิจุัยพบว่า ส่งผู้ลกระทบ
ต่อบุคิคิลท่�เป็นิผู้่้ถึ่กกระทำารุนิแรงกว่า
การกลั�นิแกล้งรังแกร่ปแบบอ่�นิ 
ส่งผู้ลถึึงข้ั�นิเป็นิโรคิซ้ำึมเศร้า เก็บตัว 
ห่าทางออกไม่ได้ และเกิดปัญห่าทางจุิต 
คิิดว่าตนิเองไม่ม่คิุณคิ่าเพ่ยงพอ 
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สังคมไทยสบายดีไหม
 รายงานการวิจัยเรื่อง "ปัจจัยที่มีผลต่อทัศนคติ และพฤติกรรมการกระทำาความรุนแรง 
ผ่านโลกไซเบอร์ของเยาวชนไทย" (ศิวพื่ร	 ปกป้อง	 แลี่ะวิมลี่ทิุ่พื่ย์	 ม่กสิ่กพัื่นธ์์,	 2010) ได้สำารวจ 
เด็กวัย 12-24 ปี จำานวน 2,500 ราย แยกเป็นนักเรียนสายอาชีวะ 970 ราย และสายสามัญ  
1,530 ราย ท่ัวทุกภาครวมถึงกรุงเทพฯ และปริมณฑิล ในช่วงเดือนสิงหาคม พ.ศ. 2553 เก่ียวกับ
พฤติกรรมการใช้งานเทคโนโลยีการส่ือสารจำาพวกโทรศัพท์มือถือ และอินเทอร์เน็ตในการข่มขู่ คุกคาม  
ทำาให้อับอาย หรือการละเมิดสิทธิส่วนบุคคลโดยเยาวชนด้วยกันเอง พบว่าเยาวชนร้อยละ 43.1  
เปิดเผยว่าตัวเองเคยถูกรังแกผ่านโลกไซเบอร์มาแล้ว ในส่วนของการเป็นผู้กระทำาการรังแกผ่าน 
โลกไซเบอร์พบว่าส่วนมากเป็นเด็กมัธยมปลาย และกลุ่มอาชีวะที่อยู่ในวัยใกล้เคียงกัน
 ส่วนงานวิจัยวิทยานิพนธ์ของณัฐรัช่ต์	 ส่าเมาะ (2013) จากการเก็บข้อมูลด้วยวิธีวิจัย 
เชิงคุณภาพโดยการสนทนากลุ่มและการสัมภาษณ์เชิงลึกเยาวชนพบว่า รูปแบบการรังแกทางพ้ืนท่ี 
ไซเบอร์มีถึง 6 รูปแบบ และมีประเด็นน่าห่วงคือปัญหาเกี่ยวกับการรังแกในพื้นที่ไซเบอร์ถูกมอง 
เป็นเรื่องปกติในสายตาเยาวชน

 ผลการสำารวจระดับความถี่ของ 
การพบเจอหรือรับรู้เกี่ยวกับพฤติกรรมที่มี 
แนวโน้มเป็นการกลั่นแกล้งทางอินเทอร์เน็ต 
จากงานวิจัยของปิยพื่จน์	ตัณฑะผลี่ิน (2017) 
พฤติกรรมที่กลุ่มนิสิตนักศึกษาครูและกลุ่มครู
ในโรงเรียนพบมากที่สุด 3 อันดับแรกคือ  
การใช้ภาษาไม่สุภาพโดยไม่จำาเป็นในการ 
สนทนาระหว่างกัน การแอบนินทาผู้อื่นไม่ว่า
จะลับหลังหรือในที่สาธารณะ และการนำา 
รูปภาพส่วนบุคคลของผู้อื่นไปดัดแปลง 
หรือแก้ไข และนำาไปเผยแพร่ให้อับอาย  
ส่วนพฤติกรรมอีก 3 รายการซึ่งเป็นหนึ่งใน
พฤติกรรม 5 ลำาดับแรกของพฤติกรรมที่พบ
มากที่สุด ได้แก่ สร้างข่าวลือหรือทำาให้เกิด
กระแสต่อต้านผู้อื่น บันทึกภาพหรือวิดีโอ 
ที่ ทำา ให้ ผู้ อื่ น เสื่ อม เสี ยหรื ออับอายและ 

นำาไปเผยแพร่ ไม่ว่าจะคลิปตบตีที่มีความรุนแรงหรือคลิปล้อเลียน และนำาข้อมูลหรือสื่อต่างๆ  
ที่ทำาให้ผู้อื่นอับอายหรือเสื่อมเสียไปเผยแพร่
 สำาหรับเครื่องมือที่เลือกใช้ในการรังแกผู้อื่นบนโลกไซเบอร์ ผ่านทางสื่อสังคมออนไลน์ คือ
ใชเ้ฟ้ซบุ�กและไลนม์ากทีส่ดุ รองลงมาไดแ้ก ่Messenger อนิสตาแกรม ทวติเตอร ์BeeTalk, WeChat, 
Social Cam และ Youtube รวมถึงการรับส่งข้อความผ่านโทรศัพท์มือถือ
 จากผลการศึกษาวิจัยสถานการณ์ในประเทศไทยหลายๆ ชิ้น สังคมไทยมองว่าการกระทำา 
ในลักษณะดังกล่าวเป็นเพียงการกลั่นแกล้งหรือหยอกล้อกันเท่านั้น นิสิต นักศึกษา ครู และครู 
ประจำาการในโรงเรียนมีความตระหนักและต่ืนตัวต่อปัญหาน้อย วิธีการจัดการเม่ือเยาวชนตกเป็นเหย่ือ 
ของการถูกรังแกบนโลกไซเบอร์ส่วนใหญ่จะจัดการปัญหาด้วยตนเอง (เงียบไว้คนเดียว, ลบ 
หรือบล็อก, โต้ตอบกลับไปด้วยตนเอง, พูดคุยเพ่ือเจรจาต่อรอง, อดทน, หยุดหรือเลิกใช้ส่ือเครือข่าย 
สังคมนั้น) หรืออาจมีการปรึกษาเพื่อน
 วิธีการท่ีเยาวชนไม่เลือกใช้คือการปรึกษาพ่อแม่ หรือญาติพ่ีน้อง ซ่ึงการเลือกท่ีจะไม่ปรึกษา 
ผู้ปกครองหรือครูอาจเป็นส่วนทำาให้เกิดปัญหาข้ึนวนเวียนไปเร่ือยๆ จากเหยื่อผู้ถูกกระทำา กลายเป็น 
ผู้กระทำาต่อผู้อื่นต่อไปได้ เพราะขาดการทำาความเข้าใจต่อสถานการณ์ปัญหาที่ถูกต้อง
 การจัดการปัญหาด้วยตนเองจะย่ิงทำาให้เยาวชนอยู่ในภาวะเครียด เศร้าหมองและรู้สึกด้อยค่า 
ดังนั้นวิธีการนี้จึงไม่เป็นการดีนัก หากเยาวชนมีวิธีการจัดการกับอารมณ์ความรู้สึกของตนเอง 
ได้ไม่ดีพอ หรือหากพบเจอในเด็กท่ีขาดความนับถือตัวเอง (Low Self-Esteem) ปัญหาน้ีอาจเป็น 
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ปัญหาใหญ่มากเกินกว่าที่ตัวเด็กจะแก้ได้ นำาพาไปยังปัญหาอื่นๆ ตามมา ดังนั้นการร่วมสร้าง  
ความตระหนักและทำาให้เกิดการรับรู้ ใส่ใจกับปัญหาดังกล่าวจะช่วยกันลดสิ่งที่ไม่พึงประสงค์ 
ให้เกิดขึ้นได้อีกมาก

ตระหนัก้ต่อก้ารอย่่ร่วมก้ัน
 สถานศึกษาต่างๆ อาจจัดโปรแกรมในสถานศึกษาเพื่อให้ 
ความรู้และป้องกันพฤติกรรมการกล่ันแกล้งรังแกทางอินเทอร์เน็ตได้ 
งานวิจัยของ Hutson,	Kelly	&	Militello (2017) ได้ศึกษาโปรแกรม 
และลักษณะโปรแกรมที่ได้จัดขึ้นในสถานศึกษาและประสบผลสำาเร็จ
ในการลดผู้ถูกกระทำา ได้แก่ การให้ความรู้และทักษะการสื่อสาร  
การจัดอบรมเพื่อเข้าถึงมุมมองความคิดและอารมณ์ความรู้สึก 
ของผู้อ่ืน ทักษะการรับมือและเผชิญกับความเครียด และการให้ความรู้ 
ภายใต้กรอบความคิดพลเมืองดิจิทัล (Digital Citizenship) 
 นอกจากนี้ ยังมีแนวทางการลดพฤติกรรมการใช้วาจาแสดงความเกลียดชังด้วยการสร้าง 
ความสมดุลของเสรีภาพการแสดงออกทางอินเทอร์เน็ต โดยการให้ความรู้และการศึกษาท่ีเก่ียวข้อง 
กับสิทธิเสรีภาพแก่ทุกคน และอาชีพที่มีความเกี่ยวข้องกับการแสดงออกทางความคิด
 กำาหนดและบังคับใช้การแสดงตัวตนที่แท้จริงในการใช้อินเทอร์เน็ต การออกกฎหมายเพื่อ
รักษาสิทธิและเสรีภาพ รวมถึงบทลงโทษผู้กระทำาการละเมิดสิทธิผู้อื่น และกฎหมายที่ระบุสิทธิ 
และหน้าที่ของผู้ให้บริการพื้นที่ทางอินเทอร์เน็ตช่วยควบคุมพฤติกรรมผู้ใช้งานอินเทอร์เน็ต
 ผู้ให้บริการสื่อดิจิทัลและสื่อเครือข่ายสังคม มีนโยบายการใช้งานและการต่อต้านเนื้อหา 
ท่ีไม่เหมาะสมต่างๆ โดยเปิดให้ผู้ใช้งานท่ัวไปได้แจ้งข้อมูลความไม่เหมาะสมของส่ือต่างๆ ซ่ึงนโยบาย 
ที่เกิดขึ้นส่วนใหญ่จะมาจากปัญหาการใช้งานของผู้ใช้ และผู้ใช้งานมีส่วนผลักดันให้ผู้บริการ 
สื่อดิจิทัลต่างๆ ต้องให้ความสำาคัญมากข้ึน โดยกำาหนดเป็นนโยบายการใช้งาน และสร้างการมี 
ส่วนร่วมในการดูแลสอดส่อง และรายงานความไม่เหมาะสมของสื่อดิจิทัลผ่านแพลตฟ้อร์มออนไลน์
ที่ได้เตรียมไว้ให้แก่ผู้ใช้งาน
 ในเฟ้ซบุ�ก เราสามารถรายงานความไม่เหมาะสมต่างๆ และการละเมิดต่อมาตรฐานชุมชน 
ผ่านแบบฟ้อร์มออนไลน์ โดยการบันทึกหน้าจอของข้อความหรือบทสนทนาที่แสดงพฤติกรรม 
คุกคาม แล้วอัพโหลดไฟ้ล์ไปยังแบบฟ้อร์มพร้อมกับแจ้งว่าเราได้รับประสบการณ์อย่างไร เข้าข่าย 
ความรุนแรงทางเพศและการหาประโยชน์ที่เกี่ยวข้องไหม หรือเป็นการข่มขู่โดยตรง หรือเป็นการ 
ข่มเหงรังแกหรือคุกคาม เป็นต้น ซึ่งใน YouTube ก็มีการให้รายงานในลักษณะเดียวกัน

 ปัญหาของสังคมออนไลน์ ไม่ใช่เป็นเพียงเรื่องการกระทำาที่ขาดจริยธรรมหรือทำาผิด 
กฎหมาย แต่คือการขาดความเข้าใจในฐานะพลเมืองประชาธิปไตย นั่นคือปัญหาทางความรู้และ 
การศึกษา แนวทางการรับมือกับปัญหาดังกล่าวเช่น การให้คำาปรึกษา การลงโทษ หรือการต้อง 
ระบุตัวตนการเข้าใช้งานเพื่อความสะดวกในการตรวจสอบตัวตน จึงเป็นการรับมือกับปัญหา 
ที่ปลายทาง ในขณะเดียวกันการจัดการศึกษาที่เพิ่มพูนความรู้ ความเข้าใจและความตระหนัก 
ต่อการอยู่ร่วมกันอย่างสงบด้วยการเคารพสิทธิอันพึงมีของแต่ละบุคคลภายใต้กฎหมายการปกครอง 
หรือรัฐธรรมนูญเป็นส่ิงสำาคัญ และจำาเป็นย่ิงท่ีต้องเร่งสร้าง 
กระบวนการเรียนรู้แก่เยาวชน
	 นอกจากน่� 	 การทุ่่� ผ้่ ใช้่ อินเทุ่อร์เน็ตร�วมกัน 
แส่ดำงออกแลี่ะม่ส่�วนร�วมต�อการดำ่แลี่แลี่ะรายงาน 
ความไม�เหมาะส่มของส่่�อดำิจิทุ่ัลี่ต�างๆ	 ก็เป็นอ่กหนึ�ง 
บัทุ่บัาทุ่ทุ่่�จะร�วมช่�วยกันลี่ดำปริมาณของการเผยแพื่ร� 
เน่�อหาดำิจิทุ่ัลี่ทุ่่�ไม�เหมาะส่มให้น้อยลี่งอ่กแรงหนึ�ง

ปัญห่าข้องสังคิมออนิไลนิ์ ไม่ใชิ่เป็นิ
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คิวามเข้้าใจุในิฐานิะพลเม่องประชิาธิิปไตย
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